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i. OBIETIVOS

El objetivo general del Plan Estratégico de Tecnologias de la Informacién — PETI
de la Alcaldia Santiago de Toll, es ser la ruta tecnologia para el desarrollo e
innovacion de la entidad en concordancia a los objetivos y metas del plan de
desarrollo municipal y las politicas de calidad de la institucién.

Objetivos Especificos

1. Documentar la infraestructura tecnoldgica y topologia de la red de datos

2. Establecer los lineamientos técnicos para el desarrolio y/o implementacion de

sistemas de informacion i

3. Definir el mapa de ruta tecnoldgica para la alcaldia Santiago de Tol
orar los indices de gobierno en linea

gestion, disefio e implementacién de 1o

lan de desarrollo. municipal,

nvertir el presupuesto. de Gobierno en Linea para orientar el

ortalecimiento TI. TRCTTENNG

1as de informacion

2. ALCANCES DEL PETT

El plan estratégico de tecnologias de la informacién  PETI 2018 - 2019 para ef
municipio Santiago: de: Toli estd disefiado para fortalecer los procesos
tecnoldgicos propios de-la entidad, como también el dar' cumplimiento a las
metas del plan de desarrollo municipal “Santiago de Toli mas social y
productiva”, en busca de la innovacién, participacion y transparencia que genera
impacto en los funcionarios y ciudadania en general.

Este documento tiene vigencia de di S afios, estd sujeto a modificaciones y/o
actualizaciones a razén de los cambios de la estrategia del sector, la institucion y
la evolucién en las tendencias de las Tecnologias de fa Informacién.

El PETI ~ Santiago de Told 2018 ~ 2019 estd basado en la estrategia de
Gobierno en Linea GEL y ef marco de referencia de Arquitectura Empresarial en

sus dominios: Estrategia de TI, Gobierno de TI, Sistemas de Informacién y
Servicios Tecnoldgicos.

La estructura del PETI cuenta con 4 aspectos: el primero basado en un analisis
de la situacion actual en la que se describe la situacién actual de las Tecnologias
de la Informacidn de la institucién en refacién con los dominios del marco de
referencia de Arquitectura Empresarial y los componentes de la Estrategia GEL,
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este andlisis sera la linea base que permite proyectar la visidn de lo que se
espera en materia de gestidn de TI en la alcaldia.

El segundo aspecto es el Entendimiento Estratégico el cual comprende el andlisis
del modelo operative de la institucion, las necesidades de informacion y la
alineacion de TI con los procesos, que permite determinar oportunidades para

implementar recursos fecnolégicos que agilicen y mejoren procesos en la
entidad.

El Modelo de Gestidn es el tercer aspecto el cual parte de 3 factores esenciales
los cuales son el andlisis de la situacién actual, los objetivos estratégicos y el
contexto organizacional, esto permite que con el modelo de Gestién se proyecte
una alineacién con el modelo de gobierno de la alcaldia, Gestion de informacién,
de los’ mas de informacién y de servicios tecnoldgicos, 'y el uso de
apropiacion. . o R E

definen iq_s:'a'.li_i_jiéa‘mientos y principios d’éi_.PETI_,_____se____ adopta la estrategua y se
estructura el plan maestro. o -mapa de. ruta, se.enlistan’ los. proyectos de base

En el cuarto y Gitimo aspecto se desarrolla el Modelo de Planeacién n el cual se

tecnolégica de manera priorizada y se disefian indicares de fogros. -~

Propésito Instituciohal‘ .

Hacer un gran acuerdo entre la Administracidn Pdblica Municipal y los diferentes
actores politicos, sociales y econdémicos: ~pescadores, hoteleros, ganaderos,
agricultores, comerciantes, jévenes, desplazados, mujeres y todas sus formas de
organizacién, con el fin de movilizar voluntades y unir esfuerzos e intereses
diversos, alrededor de las acciones que son 'h-‘é.cesarias emprender desde el
presente, para hacer de Santiago de Told un municipio préspero, pujante e

incluyente y donde su mayor fortaleza sea la generacion de oportunidades
econdmicas y sociales para la gente.

Es entender que el desarrollo es competencia de todos y todas. Que debemos
participar en su construccion para poder disfrutar de sus productos y beneficios.

Que el gobernante es solo el lider o gerente de esa gran empresa que conduce e}
proceso,
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Recuperar la institucionalidad y generar las condiciones basicas para la
sostenibilidad poblacional, econdmica, social y ambiental del municipio, en un
marco de derechos y equidad, que permitan avanzar en el logro de la vision
2020 de la Entidad Territorial, con la participacidn activa de toda la ciudadania.

Marco Normativo
Mision

Establecer condiciones para una vida digna en nuestra Poblacién, cuyo impulso
personal propicie una mejor convivencia de todos los habitantes .y visitantes,
estableciendo’ entornos adecuados en las zonas Rurales y Urbanas, con Ia
ejecucidn de politicas de integracion y fortalecimiento del niicleo familiar,
buscando - su" mejoramiento permanente en educacion, - salud, . recreacién,
deporte, cultura, vivienda, empleo, saneamiento basico entre otros; fortaleciendo
a la poblacién en general y mostrando a los visitantes la cara amable de Santiago

ViSién: i ::.._

El Municipio de Told es reconocido:como la puerta de entrada del Departamento
de Sucre a fravés del Golfo de Morrosquillo; nuestro gran Golfo, el cual se ha
convertido en el ‘mas: importante corredor logistico -y, agroalimentaric y
llevandonos a ser uno de los municipios con mayor innovacién y desarrolic
turistico del Departamento de Sucre. Un municipio donde sus nifios, nifias y
adolescentes son su prioridad, un municipio que recuperd fa gobernabilidad y Ia
credibilidad en sus gobemantes, pues sus habitantes v visitantes reconocen y
disfrutan la calidad de los servicios que presta v su infraestructura turistica
moderna, novedosa e innovadora; donde el modelo de desarrollo local
implementado preserva y aprovecha las: fortalezas ambientales, generando
trabajo decente y mejorando su calidad de vida, Nuestro espiritu acogedor ha

permitido atraer la ubicacién y el desarrollo de nuevas empresas v de inversién
privada e

Objetivos del fortalecimiento institucional
Decreto 415 de 2016
Articulo 2.2.35.3. Objetivos del fortalecimiento institucional.

1. Uderar la gestidn estratégica con tecnologias de la informacidn y las
comunicaciones mediante la definicién, implementacion, ejecucién, seguimiento y

e
v 29 Mo 35 - X - g
S«'h".':wﬁ--:i’.“ &6 Toll - Suare
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divulgacién de un Plan Estratégico de Tecnologia y Sistemas de Informacidn
(PETI) que esté alineado a la estrategia y modelo integrado de gestion de la
entidad y el cual, con un enfoque de generacidén de valor plblico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las

transformaciones en el desarrolio de su sector y la eficiencia y transparencia del
Estado.

Documentacion de la estrategia de TI en el PETI

Decreto 1078 de 2015

Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia d_e_f':"":'."."l._lz?té‘?tu"a
Empré;;a'“i_a}; para la gestién de TI ea

Docuﬁiéﬁfa&éﬂfqi?:}i'}a}fé:_e'st‘.',a';:q_gia de TIen el PETI

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe contar con una estrategia de TI documentada en.el Plan Estratégico de las
Tecnologias de la Informacién vy . Comunicaciones - PETI, el cual puede ser
emitido de manera independiente o puede ser parte de-un plan estratégico de la

El PETI debé':_;ﬂﬁfﬁéo__?dré'r:"-JIds resultados de los ejen;gicjb_s_.:;',d'ez' Arquitectura
Empresarial. . o o &

Ef PETI debe contener'Ié"'b'rdyetci_én de la estrategla para 4 afios, y deberé ser

actualizado anualmente a razén de:los cambios de la estrategia del sector, la
institucion y la evolucién y tendencias de las Tecnologias de la Informacidn.

4. RUPTURAS ESTRATEGICAS

A continuacion, se plantean una serie de rupturas estratégicas como resultado de
dar respuesta a la pregunta “éQué paradigmas romper?” que le permitan a la
alcaldia Santiago de Told lograr una transformacion en Ia gestion de Tecnologias
de la Informacién que impacte en las actividades propias de la institucién y
beneficie sustancialmente a la comunidad de! municipio.

# Lograr un compromiso ciudadano para el uso de TI que disponga la
alcaldia.

# Comprometer a todos los funcionarios de la institucidn que las TI es
compromiso

+ de todos y no Gnicamente del drea de sistemas
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# La gestion TI requiere de inversién que permita la innovacién
aprovechando las necesidades propias de Ia alcaldia

+ Capacitar el equipo humano de la institucién publica y desarrollar sus
habilidades en el uso y apropiacién de TIC

# Avanzar en soluciones integradoras que permitan estar en la capacidad de
“desarrollar software” o identificar la mejor oferta para “comprar software

comerdal”, basados en conceptos de tecnologias de punta, sostenibles y
escalables.

5. ANALISIS DE LA SITUACION ACTUAL

| andlisis de la situacién actual de la alcaldia Santiago - Tolt
desarrollaron varias actividades entre las cuales estin: contacto directo con el
nal del drea TI de la institucién, encuestas a los funcionarios, aplicacion de

un aufcd'iag'néé’ticp‘ en materia de Ja estrategia de gobierno en linea GEL.

5.2 Uso y apropiacién de la tecnologia Se aplicd una encuesta a los funcionarios
de la institucion con el fin de recopilar las actividades que realizan a diario, los
sistemas que usan, las actividades que realizan son el apoyo TI, su nivel de
aceptacion frente a los sistemas de informacionque manipula v su grado de
satisfaccion en relacion a los recursos tecnolégicos y el soporte técnico recibido.

La encuesta se realizd haciendo uso de google form, gue permite a los

encuestados responder en linea tan solo dando clic en el vinculo que les fue
suministrado a sus correos.

Principales actividades que se lievan a cabo en la Alcaldia Santiago de TolG

Mediante un ejercicio de andlisis de los procesos y procedimiento que se realizan
al interior de la entidad se logra enlistar las siguientes 5 actividades principales:

o i (5) 286 01 B2
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1. Contratacion 2.

2. Ejecucién de proyectos 3.

3. Recaudo de impuestos

4. Gestion de educacién plblica

5. Gestion de la economia del municipio

Productos o servicios que se prestan

Actualmente fa alcaldia presta a los siguientes servicios a la comunsdad en
general o -

1. Pago de impuesto predia

2. Gestion del: programa adulto mayor

3. Recepcmn de ‘quejas, reclamos y sugerencias. -
4. Recepcion. y respuesta de corresponclenaa

5. Tramite de cartas de residente

6. Certifi cado de estratificacién

Aci:nwdades ue no: tlenen apoyo de TI

Existe un gran numero de actiwdades que actuaimente se realtzan de manera
manual o haciendo uso-del paquete de ofimatica adaptado por el funcionario,
pero no cuentan con: ‘una herramienta tecnolog[ca de apoyo que permita la
prestacion de un servicio de Mmanera agil. :

1. Cartas de residentes

2. Certificaciones laborales
3. Manejo del archivo

4, Gestion del programa adutto mayor
5. Alquiler de locaciones del municipio
6. Administracion de escenarios deportivos

5.3 Sistemas de informacidn En las tablas gue se muestran a continuacion se
muestran las caracteristicas técnicas y funcionales de los sistemas de informacion
con los que cuenta [a alcaldia Santiago de Told.

4 Sitio web de la alcaldia Santiago de Tol

5.4 Servicios Tecnoldgicos

Estrategia y gobierno

® sz asiogoieior I (5) 286 0192

www.santiagodetolu-sucregov.co

Codiago nostal 706010




ALCALDIA MUNICIPAL SANTIAGO DE TOLU MODELO
"TODOS POR EL CAMBIC” PLANATADO DE
5. DIMENCION INFORMACION Y GESTION
COMUNICACION
5.2 Plan Estratégico de Tecnologias de Ia MIPG 2017
Informacidén PETI

Los servicios tecnolégicos en la alcaldia son administrados por la oficina de
sistemas quien es la encargada de su instalacion Y buesta en funcionamiento, sin
embargo, en referencia a la adquisicién, mejoramiento fisico y compra de pizas

averiadas son gestionadas por ef rea que requiera del recurso tecnoldgico segiin
las indicaciones técnicas del area de sistemas.

La oficina de sistemas cuenta con un administrador de sistemas quien realiza el
mantenimiento tecnoldgico v estd de tiempo completo en la entidad para

garantizar la operacion continua siempre y cuando las fallas estan bajo el alcance
téenico interno de la alcaldfa, R

Administracion de sistemas de informacion

‘ _  de sistemas en
su mayorfa, quienes se encargan garantizar el funcionamiento técnico de ios
diferentes servidores donde se encuentran alojados los sisteras de informacidn,
realizar copias dé seguridad de los sistemas de informacion y demas actividades
de mantenimiento técnico, . o o st T

Los sistemas de informacién estén bajo la administracion del drea de.

Infraestfﬁ:&ﬁfa y Conectmdad -

La infraestructura de iz “alcaldia ‘estd compuesta diferentes equipos con
Capacidades y caracteristicas de acuerdo a las actividades en que se va a

desempefiar o el software que debe soportar en suejecucion.

5.5 Gestion de Informacién

Actualmente la entidad no Cuenta: con una arquitectura de informacion (AT)
definida v documentada que le permita alos funcionarios crear habitos con el
objetive de mantener la informacion Iocalizable';-_o_accesib!e y recuperable.

Sin embargo, es importante resaltar que la informacién antes de ser cargada a
los sistemas de informacion es analizada por cada funcionario quien se encarga
de clasificarla segiin la naturaleza de la informacidn.

Con el sitio web proporcionado por el proyecto “plataformas territoriales” los
contenidos a publicar son gestionados por un solo usuario del sistema lo que en
muchos casos se genera un cuello de botella va que la informacién genera por
todas las dependencias legan un solo canal, esto lleva que la informacidn

algunas veces no se publigue en el tiempo que desean los interesados en Ia
gestion del contenido.

OF RN e B 2860122
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En el proceso de autoevaluacién que se llevé a cabo se nota una cifra defidiente
en el indice de politica de gobierno digital, con un puntaje de 20 sobre 100, al
analizar el conjunto de datos abiertos de la entidad el resultado es notorio y
coherente con la puntuacién, ya que actualmente ia entidad nicamente cuenta
con informacion de la instituciones educativas, en las demas categorias como

deporte, cultura, salud, transporte y demés categorias que son alrededor de 30,
no cuenta con informacién alguna.

Los siguientes graficos muestran los resultados de la autoevaluacién z las
politicas de gobierno digital.

o gl

S ag

20

&2

VPO{I_.E:ﬂCﬂ. GOBIERNO DIGITAL (ARTES GOBIERNO Ef‘;f LgNEA}
2, Calificacién por componentes

TIC para Gobierna TIE para Servicios TIC para la gestion  Seguridad v privacidad
Ablerty de ia informacion
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En general la problemdtica en gestion de informacién es notable, al cuestionar el
area de sistemas en este tema se identifican dos aspectos generales que
dificultan la gestién de la informacién de manera apropiada, el primero tiene que
ver con los cuellos de botella mencionado anteriormente y lo segundo tiene que
ver con todo lo contrario al cuello de botella que el 4rea TI que se da cuando las
dependencias no hacen Hegar la informacion que muchas veces es obligatoria
que se publique. Estos dos fenémenos causan la misma problematica lo que es
importante que el drea TI proyecte una arquitectura de informacién permita una
gestién de informacidn ordenada.

5.6 Gobierno de TI

El &rea TI en la alcaldia Santiago de Told se desprende de la secretarfa de
planeacion e infraestructura con el nombre “Oficina de sistemas” el jefe es e

secretario de planeacion como se muestra en el organigrama de la entidad.

Dentro del organigrama de la alcaldia. Santiago de Told la oficina de’ sistemas
aparece con el nombre de “SISTEMA DE INFORMACION” y estd a cargo del
ingeniero de sistemas. ROGER: VIANA, quien es la_encargada de liderar los
procesos ‘técnicos y tecnolégicos en-el drea TI como.la-administracién de los
sistemas de informacidn, de los ‘recursos tecnoldgicos de la infraestructura y

participar en ef comité de gobierno digital: -

La oficina de sistemas que hace las veces del 4rea T en la entidad cuenta con
profesionales en su estructura, con el perfil de ingeniero de sistemas guien es e}
jefe de la oficina de sistemas y tienes las funciones de coordinar y garantizar el
correcto funcionamiento de los sistemas de informacién, ademas tiene la funcién
de alimentar el sistema de contrataciones SECOP, actualizar y cargar informacion
al portal web. Ei perfil de ingeniero esté bajo contratacién como profesional
universitario de planta. El segundo perfil es de caracter técnico y quien lo ejerce
es adiestrador de sistemas, dentro de sus funciones est4 realizar actividades de
soporte técnico en los diferentes componentes de la infraestructura tecnoldgica
de la entidad, es responsable de mantener y generar copias de seguridad a los
diferentes sistemas de informacién. La contratacién del administrador de
sistemas se realiza mediante contrato de prestacién de servicios.

En el siguiente esquema se representa la estructura interna de la oficina de
sistemas.
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6. ENTENDIMIENTO ESTRATEGICO

Para lograr tn- entendimiento- estratégico en la alcaldia Santiago de Tolt, se
parte de un anélisis del modelo operativo y organizacional, ‘identificando las

necesidades de informacién que se presentan y la alineacién de TI con los

procesos de negocio de la entidad.

4 Plan estratégico de fa Alcaldia Santiago de Tolii

El plan estratér_.j'ico___'d_g_f‘-z-lg_:__alcaldl'a Santiago de Io!__tff{,__!__iesféz"enmarcado en lo
propuesto por el alcalde TULIO CLEMENTE_ PATRON PARRA, en el plan de

desarrolio "TODOS POR EL CAMBIO".

% Estructura del sector e instituciones piblicas adscritas a Ia
Alcaldia Santiago de Told :

LOCALIZACION DEL MUNICIPIO.

El municipio se encuentra ubicado en el golfo de morrosquillo, quien lleva su
nombre por la existencia de dos pequefios morros, que en la actualidad, se
conocen con el nombre de las “Tetas de Tol(”, se encuentra ubicado en el sector
meridional de {a costa Caribe Colombiana, esta limitado por las islas de San
Bernardo al Norte e Isla Fuerte al Sur, su litoral estd alineado por un amplio arco
de circulo constituido por una amplia playa de mas de 40 km de longitud, desde
Punta San Bernardo hasta la laguna de Cispats, antigua desembocadura del rio
Sind, el Golfo cubre una extension aproximada de 400 km?2 Y se ha convertido en
una zona de uso muitiple donde convergen diferentes actividades humanas.

~ 4%~ Salacs
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Geograficamente el Golfo de Morrosquillo estd localizado entre las siguientes
coordenadas:

Latitud Norte: 09° 25’ 00" — 09° 44" 30~
Longitud Oeste: 75° 35 30" - 75° 47 30"

El Municipio de Santiago de Tolli hace parte de la Subregién de la Uanura
Costera Aluvial de Morrosquillo, se encuentra ubicado al Noreste del
Departamento de Sucre, v se localiza entre las siguientes coordenadas:

Latitud Norte: 09° 21’ 00” - 09° 40° 00”
Longitud Oeste: 75° 26’ 00" — 75° 44' 10"

El Municipio de Santiago de Told fimita: -
Norte: Con el Municipio de San Onofre, . -
Sur: Con el Municipio de Palmitos. R
Este: Con los Municipios de Toluviejo'y Sincelejo. -~ = =

Qeste: Con el Municipio de Covefias 'y con Panams, (Tratado Ir_ité_rﬁé‘tiona! de
fronteras Méﬁﬁ_{t’imas Y Terrestres- PANAMA LIEVANQBOYD) S

POBLACION. =

La poblacién del Municipio de Santiago de: TolG, presenta las mismas
caracteristicas étnicas de todas las zonas que pertenecen al complejo cultural de
la region Caribe, entre la poblacion ‘del municipio predomina el mulato, pero en
la actualidad el desplazamiento de la poblacién de ofras zonas del Pais, atraidos

por el negocio del turismo, han configurado un grupo étnico que se alejo un
poco del patron normal de Ja zona, ,

El conocimiento del tamafio dé'la poblacién en élt_e_rritorio para la zona urbana y
rural del municipio se obtiene especialmente de los censos de poblacion, los
cuales se realizan justamente para establecer el volumen total de poblacion

residente en el territorio nacional y cada una de sus unidades administrativas.

Para el caso de los pequefios municipios y cuando hay defidencias en Ia
informacion censal es pertinente revisar también |a informacion que proporciona
el Sistema de Identificacidn de Beneficiarios de Programas Sociales (SISBEN),
particularmente en aquellos municipios, como en el caso de Santiago de Tol(, en
donde la encuesta cubre a mas del 90% de Ia pobiacion.

P
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El municipio de Santiago de Tolti, de acuérdo a los resultados del Cense de
Poblacion y Vivienda realizado en el afic 2005 por el Departamento
Administrativo Nacional de Estadisticas DANE, arrojd una poblacion de 28.108
habitantes. Segln las proyecciones realizadas por el DANE, para el afio 2011 la
poblacién ascenderia a 31.109 habitantes.

La alcaldia Santiago de Told cuenta con las siguientes instituciones puablicas
adscritas:

Instituciones educativas del municipio
Hospital del municipio
Puestos de salud del municipio
‘Registraduria
Notaria
Consejo municipal .
Policia y fuerza plblica del municipio
Empresas publicas Aguas del Morrosquillo TR
Estructura organizacional de la Alcaldia Santiago de Told =~
El area TI estd ubicada en la secretaria’ de’ planeacion: bajo el nombre de
"SISTEMA DE INFORMACION” ~ « .~

- 2, 7 & *, e 3, 3, 2 2,
4‘0 0’0 0.0 LS 0‘0‘.0.’ LG O K

* Sistel.iaré}f:c__!él_;g_eétiiéﬁ':de la calidad "Elfé"'!é'Aicaidia___;ﬁ_ntﬁéig'e de Toli

La alcaldia Santiago de Told, actualmente en el proceso de actualizacién del
modeio estandar de control intefne (MECI) de conformidad con el decreto 943 de
2014, formulacién de los documentos.complementarios a fin de dar cumplimiento
a la normatividad vigente en esta materia, también estd en el disefio del
programa de gestién documental para fa alcaldia Santiago de Told.

POLITICA DE CALIDAD: La Alcaldia Municipal Santiago de Toll es una entidad
plblica comprometida con la. satisfaccidn de las necesidades de su comunidad,
en el desarrollo local y regional para superar las expectativas de los usuarios en
general; con personal altamente comprometido y motivado desarrollando sus
actividades con los mas altos estandares de calidad, protegiendo la integridad de
sus trabajadores, realizando alianzas para ampliar la cobertura de los servicios y
mejorar la calidad de vida de su poblacién.

OBJIETIVOS DE CALIDAD:

# Cumplir en competencia constitucional y legal las necesidades vy
expectativas de las partes interesadas.
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# Actuar bajo los principios rectores del cédigo de integridad adoptado por
la entidad.

< Implementar el sistema integrado de planeacién y gestién para garantizar
la eficiencia, eficacia y efectividad de los procesos.

% Promover espacios de participacion ciudadana, permitiendo el accese a la
informacion v la retroalimentacién oportuna y confiable.

6.2 Necesidades de la informacién

La alcaidia actualmente no cuenta con el mapa de informacién, sin embargo, se
“han identificado las fuentes de informacion y su respectivo los “cuales se
describen en la siguiente gréfica. ol

Entidades externas Terri‘ltdﬁ'a'!é_s:;e. _

L

+ Establecimientos educativos de r'n‘u:i_i_c_ipio Santiago de Tolg

o

Sisben, régimen subsidiado y-unidad de victimas en el municipio Santiago
de Toli N

Registraduria del municipio Santiago de Told

Notaria Unica del circulo Santiago de Toli

Defensa Civil y Bomberos Santiago de Tolg

Policia Nacional, ejercito y marina en Santiago de Told

Hospital Santiago de Tolg

Puestos de salud en el municipio Santiago de Told

- o
g

*, &,
0‘0 L

]

&,
La

L)

K2 L) &
0" G o

i

Entidades externas Gubernamentzles

&
*

Gobernacién de Sucre
Contaduria
Procuraduria

2,
0’0 L3

+,
L
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< Ministerio de Transporte
< Carsucre
« Toludefios y ciudadania en general
< Comerciantes

De acuerdo a los procesos de la alcaldia Santiago de Toll, se han establecido
una serie de categorias de informacién que buscan estructurar la informacién de
forma ordenada y accesible apuntando a la arquitectura de informacidn (AI).

atencidn de requerimientos
gestién de seguimiento y control
fomento a iniciativas del plan sectorial
- gestion documental
~gestion financiera
gestién de contratacién
gestién administrativa
gestion deltalento humano ..
gestion de la informacion del sector. e
gestion de la informacién ‘para‘entes.de control. .
produccién de contenidos
informes sectoriales -
definicién de politicas.

planeacién-

U, S YU S S ST Y S
o o o G o e ol ol D o S e o

7. MODELO DE GESTION -

Teniendo en cuenta que un modelo efectivo de gestién de tecnologia para el
sector ptiblico debe estar alineado’ con la estrategia institucional y fa de su
entorno, que permita desarrollar una ;gé_'s_tlé_n que genere valor estratégico para
la comunidad, el sector, las dependencias y para el direccionamiento de Ia
institucién publica. ey

De igual manera la tecnologl’a debe contribuir al mejoramiento de la gestidn
apoyando ios procesos para alcanzar una mayor eficiencia y transparencia en sy
ejecucion, debe facilitar la administracién y el control de los recursos pablicos, %

brindar informacién objetiva y oportuna para la toma de decisiones en todos los
niveles.

Para ser coherentes con el modelo de gestion, se desarrolian los componentes de
estrategia de TI, gobierno de TI, gestion de informacion, sistemas de
informacion, modelo de gestidn de servicios tecnologicos y el uso y apropiacién
de las TI, teniendo en cuenta el plan de desarrollo "TODGS POR EL CaMBIO™
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7.1 Estrategia de TI: La estrategia T1 que se plantea a continuacidn esti
direccionada por el plan de desarrolio municipal Santiago de Tolii con vigencia

hasta el 2019, y alineado con los objetivos, misidn v visidn de la institucidn, bajo
los siguientes principios:

P RlHCWiOS ’%ﬁ B Servir 3o ciudadanes v ias
< 4

SNy

Apusyar lag wtay estratégicns G
5

MECOT Lmpien ¥ prieton o

proeesns de l eatidad

o e

tabirdady

Or rombitg

Ser confable ERe

L, Mo saionat y

Promatver o v

7.1.1 Definicién de los objetivos estratégicos de T1

En el marco de la estrategia 'TI'-i"_s:éf_deﬁﬁe'n los siguientes objetivos:

2,
"yt

Integrar los sistemas de informacicn de las diferentes dependencias de fa
Alcaldia que permitan la toma de decisiones sostenibles y eficientes.
Incentivar la competitividad y Ia innovacién del Municipio través del
empoderamiento y la confianza de Ia ciudadanfa en el uso de TIC.
Implementar el sistema de gestion de servicio para gestionar de manera
formalizada los requisitos del cliente, las demandas del negocio
convirtiéndolas en servicios de TI, de acuerdo con la estrategia v el
presupuesto,

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los

ciudadanos

* Fortalecer la gestién de Jas tecnologias de la informacidn y
comunicaciones (TIC), que permita Ia adopcion de los estandares v

lineamientos de la arquitectura empresarial para un desarrollo incluyente,

L)
e

X3

h%

4,
600
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sostenido, participativo y trans

Told.

parente dentro de la Alcaldia Santiago de

% Habilitar las capacidades y servicios de tecnologia necesarios para
impulsar las transformaciones en el desarrolio de Ia Alcaldia Santiago de
Tol, y la eficiencia y transparencia del Estado.

< Desarrollar la arquitectura de informacién de Ia alcaldia Santiago de Tolt,

7.1.2 Alineacién de la estrategia de TI con el plan de desarreilo

estrategia de Ti con
fa transtformacién
instituciona)

ARQINTECTURA ACTIVIDADES PRODUCTOS PLAN DE
TICS DESARRGLLD
MUNICIFAL
1.Estrategia die 71 1.1 Alinescidn de la | Plan estratégico | Fortalecimiento

Integral e T
atineado con Plan de
desarrollc de iz

1.2 Plan de | organizacidn vy con
seguridad argquitectura

continuidad de la | empresarial, an ef
Informacidn. que la gestion de T1

represente un valor
estratégico para la

institucional

organizagidon.

7.1.3 Alin:é;aﬁién dé_}a’ estrateg:ade TI':i;'_on: jiqs-oi):j'_;etiﬁds insf:_ﬁ:uf;ibnales

La estrategia TI aporta al fortalecimiento
categorfas como infraestructura, servicios,
describe a continuacion.

institucional _en sus diferentes
apficacione__s_-.=yi-f-u'su'a'rios; como se

Categoria Aporte de Iz estrategia Tt
Infragstructurs La estrategis plantea sepuridad con base tecnoldgica lo gue
permitird proyectamos 3 una infreestructurs inteligante gue
permitan ser eficiente en &f gasto de recursos y segura para los
LSuBrios.
Servicios Los servicios se proyectan a una automazatizacion en sus

procedimientos que permitan la eficiencia en sus resuitados
shorrande principalmente en fiempo.

Aplicaciones

Lz estrategia permite gue el use T!

sea generalizado en los
diferentes sectores def municipio.

Usuarios Estd orientada a los usuaring internos de la institucion gque desean
hacer una transicién z la tecnologia de facil uso v con grandes
resultados,

7.2 Gobierno de TI

7.2.1 Cadena de valorde T1

e 2

02r 20 NG, 3 =3 - Balgie M
g TGS G Tol - Suore - Co
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El modelo de Gestién de Ia Informacion, sigue un esquema de actividades gque
busca obtener la cadena de valor del flujo de informacién, cuyo origen es la
comunicacidn primaria de los diferentes sistemas de informacion que van siendo
trasiadados por los diferentes eslabones de |a cadena de valor de la entidad
hasta lograr un valor agregado en los procesos de toma de decisiones.

La Alcaidia Santiago de Tol( se guiard bajo los siguientes principios de Gestién
de Informacién,

1. Informacion desde una Fuente Unica: Uno de los principios basicos de
una buena administracién de la informacion, que contribuye a Ia transparencia y
a la buena toma de decisiones, es contar con fuentes tinicas de informacion. -

macién de Calidad: En virtud que la informacién apoya la toma de
decisiones a todo nivel, debe cumplir con los siguientes criterios: oportunidad,
confiabilidad, completitud, pertinencia y utilidad. Yo

2. Informa

3. Informacion como Bien Publico: El acceso a la. informacion es un derecho,
se busca. garantizar .que. esté - disponible para “todos ' los_ actores ‘cuando la
requleran, en otras palabras, 3. informacién o es de nadie, pero s de todos y
por lo tanto esta disponible para que: los. segmentos de piiblicos definidos 1a
utilicen. S . o e s E G Sn TR el

La informacion y el conocimiento no existen come bien social si no circula y se
distribuye; por tanto, los sistemas de informacién: ademas de ser contenedores
de informacién, propenden por su divulgacion de una forma abjetiva.
Democratizar fa informacion ‘permite fortalecer la cultura del uso de Ia
informacin y fomentar la toma de decisiones objetivas.

4. Informacién en Tiempo Real: Dado que los sistemas de informacidn son
representaciones de la realidad, disponer de fa.informacién con la inmediatez
que se necesita, permite tener una representacion mas fiel de lo que estd
sucediendo en un momento particular, de tal forma que se puedan ftomar
decisiones y acciones (estratégicas y operativas) que tengan un mayor impacto.

Para lograr lo anterior, es fundamental definir adecuadamente los modelos
transaccionales a implementar, que estén basados en estdndares, con posibilidad

de contar con informacién en tiempo real v que haya mecanismos para hacer
seguimiento.

S. Informacién como Servicie: La informacidn €s un servicio gue los usuarios
consumen directamente de los sisternas de informacién al momento que lo
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necesitan, con unos niveles de calidad satisfactorios. En términos de servicio, el
acceso a la informacion es un derecho, se busca garantizar que esté disponible

para todos los actores cuando lo requieran, con el compromisc de prestar
servicios de calidad

7.2.2 Indicadores y Riesgos

La descripcion detallada de estos indicadores y riegos asociados a los procesos

TI se pueden encontrar en el plan de contingencia de la alcaldia Santiago de
Tolq,

Para efectos de los procesos de TI tomaremos los indicadores degestnon que
indica la metodologia referencial del Ministerio TIC. L

Indicador

Nivel de ejecucion del Plan de Estraté | Medira el avance en la ejecucion de los
gicodeTI -~ " “l-proyectos y actividades del plan estratégi
Base de datos con aseguramiento ..., Uso efectivo:de los sistemas y servicios
~ informacion de la-alcaldia; en funcién de
fque s b e

© .| '1as bases de datos cump*anios requisito
s de los procesgs-:_d_ej_e‘ gestién de T.I

Bisponibilidad de informacion en medi | Uso efectivo de los sistemas y servicios

os de T.L “ oo |deinformacién de la entidad

Nivel de requerimientos de desarrollo’ | Medir el avance en ef desarrolio de los

y mantenimiento implementados | requerimientos y el mantenimiento de
oo .

sistemas de informacién con respecto a

las necesidades de la arquitectura

institucional

Disponibilidad de las capacidades Medir el nivel de operacidn para

mantener

el uso de los sistemas de informacién

con base en la plataforma tecnoldgica

Oportunidad en fa solucién a novedad | Medir la oportunidad en la solucién de

es de Ia plataforma tecnolégica novedades para mantener el uso de los
sistemas de informacién con base en la
plataforma tecnoldgica
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A continuacion de establecen los riesgos asociados a los procesos de TI y el plan
de mitigacion de los mismos.

Riego TI: es la probabilidad de que una amenaza de tipo técnica o tecnoldgica
ocasione una falla total en un sistema o sea alterado su normal funcionamiento.

Causas: eventos naturales, fallas humanas o amenazas de tipo tecnoldgico o
informéatico que pueden una perturbacion a un sistema,

Mitigacion: Actividades realizadas en un sistema que disminuyen el riego de
ocurrencia de una falla o que actividades a realizar en caso de ocutrencia de
algtin hallazgo en los sistemas, . -

Riesges _| Causas . Midgacién =
Dafios en los'sistemas ' * Virus informaticos Programas antivirus
operativos . " | * Apagones en calignte Recuperacion del sistema
* Actualizaciones Configuracidn de
incorrectas .. |actualizaciones
i ol 2P I T T 2L automdticas
Sistemasde © |*.Acceso sin contrasefia - Configuracidh de cuentas
informacion . - .| * Sesiones iniciadas. -~ -€on usuario y contrasefia
susceptiblesde . o e e Cerrar las secciones al
manipulacion o+ - - o salir del sistema
adulteracion _.[Evitar guardar contrasefa
A ..+ | en el equipo
Generacidn de islas * Desconocimiento de los | Seguimiento aleatorio a Ia
tecnoldgicas en la lineamientos y/o politicas | gestién.
entidad publicados por la oficina | Generacién de visto
deTIC . bueno del jefe de la
* Contratacién de - oficina de TIC sobre el
proyectos de tecnologia. | estudio previo del
sin.tener previo visto . proyecto enviado por fas
bueno de la oficinade = dependencias antes de
TIC. remitirlo al Grupo de
* Generacion de convenios | Gestién
gue impliquen tecnologia | Contractual.
sin el visto bueno de la
oficina de TIC.
Sistemas o programas | * Sistema no es L.a alcaldia debe contar
sin uso en la entidad socializados a los con politicas claras para la
funcionarios compra © produccion de
* No se capacitan a los sistemas de informacién.
@il mamiee |5 (5) 286 01 82
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usuarios para el uso del La contratacion de
sistema productos TIC debe
* Los desarroliadores o acoger a las politicas para
proveedores del sistema ei disefio yfo compras de
no realizan soporte vy la entidad
capacitacion

7.2.3 Pian de implementacién de procesos

PROCESOS ESTRATEGICOS: incluyen los relativos al establecimiento de
politicas vy estrategias, fijacion de objetivos, comunicacidn, dISpOSICIon de
recursos necesar:os y revisiones por ia Alta Direccion. -

PROCESO -‘-'MISIONALES. incluyen todos aquellos. que: proporc:onan el

resultado prewsto_por la entldad en el cumpilmlento del ob}eto sac:lal 0 razén de
ser. : e . B -

PROCESO;' _DE' APOYO Incluyen aquellos que proveen-los- recurse : ecesarios
para el desarrotlo de los procesos estrateg:cos mlsmna!es y de evaiuaczon

PROCESOS:-._"“'_'__E EVALUACION Incluyen aque![os necesanos para ‘medir y
recopilar datos para el andlisis del desempefio-y - la mejora de la eficacia v la

eficiencia, y son: una parte integral de los procesos estrategacos, de apoyo v los
misionales. Rt e S

TRANSVERSAL: la Infermacson y Comumcac;on tiene una dimensidn
estratégica fundamental por cuanto vmcula a la entidad con su entorno y fadilita
la Ejecucion de sus operaciones mtern‘as-z;- déndole al usuario una participacicn
directa en el logro de los objetivos. Es un factor determinante, siempre y cuando
se involucre a todos los niveles 12 procesos de Ia orgamzac;on

La Alcaldia Municipal Santlago de Told utmza !os s:guuentes mecanismos gue
garantizan la transparencia: _

% Atencion del usuario.
% Rendicién de cuentas a la ciudadania
< Plan Anticorrupcion y de Atencién al Ciudadanc

>

ba
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7.2.4 Estructura organizacional de TT

Partiendo del andlisis de la estructura TI de la alcaldia, se considera una
incorporacién de una componente de innovacién ya que la composicion actual
esta orientada a ser un componente operativo y de soporte,

Para hacer el planteamiento de una nueva estructura organizacion que permita
cumplir con los objetivos estratégicos de TI, nos basaremos en el decreto 415 de
2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcidén Pdblica, Decreto Numero 1083 de 2015, en lo relacionade con la
definicién de los lineamientos para el fortaleamlento institucional en materia de
tecnoioglas de la informacién v las comunicaciones” en el que se adic;ona e
tituio 35 que consagra lo siguiente: i

. .-"f-fLINEAMIENTOS PARA . EL. Fom'A EcxMIEN'm

INSTITHCIONAL;}EN MATERIA DE TECNOLOGIAS DE LA ENFORMACION
Y LAS COMUNICACIONES i R

Articulo . 2 235 1. Objeto. FlI presente Tltulo t;ene por objeto.;; sena!ar los
Imeamlentos para el fortalecnm;ento institucional .y ejecucion de los planes,
programas y proyectos de tecno!ognas y SIstemas de mformac:on en_!a respectiva
entidad. S

Articulo 2235 Z.Amblto de ap!acacaon Las disposmones del presenie
Titulo aplican a fas entrdades del Estado del orden nacaonal y territorial, los
organismos auténomos'y de: control.

Articulo 2.2.35.3. Objetlvos del fortalecum:ento institucional. Para el
fortalecimiento institucional en matena de: tecnologlas de la informacién vy las

comunicaciones {as entidades v organlsmos a que se refiere el presente decreto,
deberan: S

1. Liderar la gestion estrateglca con tecno!oglas de la informacion y las
comunicaciones mediante Ja definicién, implementacuon ejecucion, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia'y Sistemas de Informacion
(PETI) que esté alineado a la estrategia y modelo integrado de gestion de la
entidad y el cual, con un enfoque de generacidn de valor piblico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector vy la eficiencia y transparencia del
Estado.

2. Liderar la definicién, implementacién y mantenimiento de la arquitectura
empresarial de la entidad y/o sector en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura empresarial para la
gestion de Tecnologias de la Informacion y las Comunicaciones (TIC) del Estado,
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la estrategia GEL y segln la visién estratégica, las necesidades de
transformacion y marco legal especificos de su entidad o sector.

3. Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir
politicas, estrategias y practicas que habiliten Ia gestion de la entidad y/o sector
en beneficio de la prestacién efectiva de sus servicios Y que a su vez faciliten la
gobernabilidad y gestion de las Tecnologias de la Informacion y las
Comunicaciones TIC. Asi mismo, velar por el cumplimiento y actualizacion de las
politicas y estandares en esta materia.

4. Liderar la gestién, seguimiento y control de la ejecucidn de recursos
financieros asociados al portafolio de proyectos y servicios definidos en el plan
estratégico de Tecnologias y Sistemas de informacion. e

5. Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que
generen impacto en el desarrolio del sector y del Pais. e

6. Coordinar las actividades de definicion, seguimiento,- evaluacién vy

mejoramiento a la implementacion de fa cadena de valory procesos del 4rea de
tecnologias de la informacion. Asi. mismo, atender las actividades de auditorfas
de gestion de ‘calidad que se desarrolien en Ia entidad "y liderar la

implementacion 'y seguimiento a los planes de mejoramiento en

tecnologia que se deriven de las mismas. , ben A
7. Liderar los procesos: de adquisicién ‘de bienes..y. servicios de tecnologa,

mediante la definicién de criterios de optimizacién y métodos que direccionen la
toma de decisiones de inversion’ en tecnologias: dela-informacion buscando el
beneficio econdmico y de los'servicios de [a entidad. .

8. Adelantar acciones que faciliten la coordinacién y articulacion entre entidades
del sector y del Estado en materia de integracién e interoperabilidad de
informacion y servicios, creando. _sinergias. y optimizando los recursos para
coadyuvar en la prestacion de mejores servicios al ciudadano,

9. Generar espacios de articulacién con otros actores institucionales, la
academia, el sector privado y la. 'sociedad civil para contribuir en aspectos
inherentes a la formulacién y ejecucién de planes, programas y proyectos que
incorporen tecnologias y sistemas de la infor'rri’ac}:ié_n y las comunicaciones (TIC).
10. Proponer y desarrollar: programas de formacién para fortalecer las
competencias del talento de TI en virtud de las necesidades de Ia gestion de T1 y
adelantar acciones con el fin de garantizar la optima gestidn del conocimiento
sobre los proyectos, bienes y servicios de TI.

11. Desarrollar estrategias de gestiéh de informacién para garantizar la
pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr un
flujo eficiente de informacién disponible para el uso en la gestidn y la toma de
decisiones en la entidad y/o sector.

12. Proponer e implementar acciones para impulsar la estrategia de gobierno
abierto mediante la habilitacién de mecanismos de interoperabilidad y apertura
de datos que faciliten la participacién, transparencia y colaboracién en el Estado.
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13. Designar los responsables de liderar el desarrollo, implementacién y
mantenimiento de los sistemas de informacidn y servicios digitales de la entidad
y/o sector en virtud ' de lo establecido en el Plan Estratégico de tecnologfas de la
informacion y de las comunicaciones, asi como las necesidades de informacién
de los servicios al ciudadano Y grupos de interés,

14. Sefialar los responsables de liderar la definicién, adquisicion y supervisién de
las capacidades de infraestructura tecnoldgica, servicios de administracion,
operacién y soporte y velar por la prestacion eficiente de los servicios
tecnolégicos necesarios para garantizar la operacién de los sistemas de
informacién y servicios digitales segin criterios de calidad, oportunidad,
seguridad, escalabilidad y disponibilidad, L

15. Propender y facilitar el uso y apropiacién de las tecnologias, los sistemas de
informacion -y los servicios digitales por parte de los servidores publicos, los
ciudadanos'y los grupos de interés a quienes estan dirigidos; ..~

16. Promover el-uso efectivo del derecho de acceso de todas las personas a las
tecnologias de la informacién 'y las comunicaciones, dentro ‘de los limites
establecidos por la Constitucién y la Ley, o

Articulo 2.2.35.4, Nivel Organizacional. Cuando la entidad cuente en su
estructura con- una dependencia ‘encargada del accionar. estratégico de las
Tecnologias y Sistemas de la Informacié y las Comunicaciones, haré parte del
comité directivo y dependeran del nominador o representante legal de la misma.
Articulo 2.2.35.5.- Roles. Para lograr el funcionamiento ‘arménico de Ia
dependencia o instancia ejecutora del accionar estratégico. de las Tecnologias y
Sistemas de la Informacion; el director, jefe de oficina o coordinador, deberd

cumplir los siguientes roles: -

1- Orientadores. Este rol serd ejercido por las dependencias de Tecnologias y
Sistemas de la Informacion pertenecientes a los organismos cabeza de sector o a
los que hagan sus veces y seran [_cis*respénsé:bl__es de proponer, coordinar y hacer
seguimiento a fa implementacién de las normas y politicas piblicas a las cuales
deben sujetarse los entes adséritos o vinculados al sector respectivo, en materia
de gestion de las tecnologias de la informacién y las‘comunicaciones.

2- Ejecutores. Este rol serd ejercido por las dependencias o instancias de
Tecnologias y Sistemas de la Informacidn pertenecientes a las entidades
adscritas o vinculadas a los organismos cabeza de sector, destinatarios del
presente Decreto y seran los responsables de disefiar, asesorar, impulsar y poner
en marcha las estrategias para a debida implementacién y el mejoramiento
continuo de la gestidn estratégica de las tecnologias de la informacién v las
comunicaciones que contribuyen al logro de los objetivos misionales en su
entidad, bajo las directrices dadas por los orientadores y por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
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PARAGRAFO: Las dependencias de Tecnologias y Sistemas de la Informacién

que desempefien el rol de orientadoras gjercerdn, igualmente, el rol de
ejecutoras al interior de cada una de sus instituciones.

Articulo 2.2.35.6. Articulacién de las politicas en materia de TL. La
definicién de estrategias, politicas, planes, objetivos, metas, estdndares vy
lineamientos en materia de Tecnologias de la Informacién y las Comunicaciones
que adopte cada sector, organismo o entidad, deberan estar articuladas con el
Plan Nacional de Desarrollo, los planes de desarrollo sectorial Yy con ias
estrategias, politicas, planes, esténdares, programas y lineamientos que para el
efecto establezca el Ministerio de Tecnologias de Ia Informacion . y. las
Comunicaciones. Lo

Articulo’ 2. Vigencia. El presente decreto rige a_partir. desu ‘publicacion y

1a el Titulo 35 a fa Parte 2 del Libro 2 del Decreto No 1083 de 2015.

Teniendo en cuenta el anterior decreto y en coherencia con: los objetivos
planteados; la estructura organizacional del 4rea TT se concibe COMo se muestra
en la imagen ‘siguiente, .esto  permitird al 4rea de 'sistemas ‘pasar- de ser
operativas y de soporte, para.convertirse en una instancia estratégica que

genera valor a la alcaldia Santiago de Told .=

7.3 Gesti6n de informacion

Teniendo en cuenta el modelo de Gestién de la Informacin, el cual esta bajo un
esquema de actividades que busca obtener la cadena de valor del flujo de
informacién, cuyo origen es la ‘comunicacién primaria de los diferentes sistemas
de informacién que van siendo trasladados por los diferentes eslabones de la
cadena de valor de la entidad hasta lograr un valor agregado en los procesos de
toma de decisiones. R TR

Crigeiiar ios sendicios de nformacion

Resarrolic de cepaciiades pars el uso
esirategico de o intonmacion
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Modelo de gestion de informacion

Para apoyar el proceso de toma de decisiones basado en la informacidn que se
extrae desde las fuentes de informacién habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politica, de estrategia,
y de mecanismos de seguimiento, evaluacién y control. Para ello es necesario
contar con herramientas orientadas al seguimiento, andlisis y a la presentacién y

publicacién segln los ciclos de vida de la informacidn y los diferentes plblicos o
audiencias de andlisis.

Told son:

Las iniciativas proyectadas en el plan de desarrollo de la alcaldfa_-._ﬁg_n-tiago de

acién de la

< Implementar un sistema de informacién para la caracteriz
poblacion en condiciones de discapacidad

% Implementar un'sistema estadistico y.de informacién agropecuario

< Implementar el sistema municipal de informacién scbre juventud

< Implementar un sistema de administracién de los escenarios deportivos

% Implementar un sistema-de consulta a la ciudadana del programa adulto
mayor IR P T D S

site “tura de .‘Iﬁnfbrmaééiéﬁ? ;-fg.',:;_

La alcaldia Santiago de Toli, no cuenta con la arquitectura de infermacion, se ha

establecido dentro "’déz;.:fl_p'_:sj_:-_.-_o_b_jetivos su desarrollo & partir de los flujos de
informacion que maneja ié‘»in'st_i;uc_ic'_m actualmente.

7.4 Sistemas de informacién LT

Para apoyar los procesos misionales y-de .apoyo en una organizacion, es
importante contar con sistemas de informacién que se conviertan en fuente
tnica de datos Utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacidn, dispongan: recursos de consulta a los
publicos de interés, permitan la generacién de transacciones desde los procesos
que generan la informacion y que sean faciles de mantener.

La alcaldia Santiago de Toldi, seguira los siguientes principios a nivel de Sistemas
de Informacién;

< Orientacién a una arquitectura basada en servicios: La entidad

debe entregar servicios en linea que permiten la interoperabilidad de los
mismos., ‘
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'

Independencia de la plataforma: La arquitectura debe ser
independiente de restricciones por implementaciones particulares de
plataforma tecnoldgica.
Seporte multicanal: El acceso a las aplicaciones y/o servicios se hace a
través de miltiples canales, incluyendo las tecnologias mdviles.
Alineacién con la arquitectura: La construccién de las aplicaciones
para la entrega de servicios se realiza sobre los parametros dictados por la
arquitectura.
Usabilidad: La arquitectura debe garantizar la daridad y facilidad para
que otras entidades puedan utilizar los servicios y/o aplicaciones que sean
publicadas. i
Funcionales: Ei alcance de los sistemas debe estar alineado con las
- necesidades propias de cada proceso de la entidad. e
‘Mantenibles: Los componentes del sistema_deben: ser .operativamente

?,
a2

3,
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9,
0¢‘

&,
040

9,
9y

gestionables tanto en Ia parte técnica como financlera.
7.4.1 Arquitectura de sistemas de informacién

Basados e_ﬁ_._ﬁ'efl:::EOntexto:organizacionaI--’de.-f__lé Alcaldia Santiago de Told, se plante

una arquitectura de sistemas de informacién coherente con los procesos que se

llevan a cabo en la institucidn, de esta forma se podrén identificar cudles de

estos procesos cuentan.con apoyo TI, en'esta medida las ‘categorfas serfan:

misional, apoyo; estratégicos'y de evaluacién y control. i

Teniendo en cuenta que la arquitectura de sistemas de informacion es uno de los
dominios del marco de referencia de arquitectura: empresarial para la gestién de
TI Colombia. Este dominio permite planear, disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes‘y la gestién de los sistemas de informacion
que apoyan, y en muchos casos habilitan; e!. cumplimiento de fas funciones de |3
institucién.

La alcaldia Santiago de Tolli 'se base en el método de ciclo de vida para el
desarrollo y mantenimiento de los sistemas de informacidn. El método de ciclo de
vida es el conjunto de actividades que se realizan para desarrollar e implantar un
Sistema de Informacion, Se parte por dividir la vida del proyecto en flujos de
trabajo. El ciclo de vida debe comprender un total de seis flujos de trabajo:
Planificacion,  Especificacion,  Andlisis, Disefio, Desarrollo, Pruehas e
implementacidn.

En principio estos flujos de trabajo se deben realizar de forma consecutiva, pero
- i nos basamos en la realidad de los proyectos software, desde un determinado
flujo es necesario volver a flujos anteriores para redefinir nuevos aspectos. Por
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esto, la metodologia debe ser secuencial, pero permitira iterar y volver a flujos
anteriores. Ademas de los flujos de trabajo el proyecto se divide en 3 etapas:
Acuerdos de 'desarrollo, Lineamientos y metodologlas de desarrolio v
procedimientos de operacién; esto con el fin gue todos los sistemas de
informacion cumplan con los requisitos y pardmetros dispuestos en la Alcaldia
Santiago de Tol para tal fin. Ademas, se incorpora al diagrama el constante
acompafiamiento y control en el proceso por parte de la supervisién y/o director
del proyecto TI para que se dé cumplimiento en cada una de las etapas de

desarrollo de los sistemas de informacién teniendo en cuenta requisitos
funcionales y no funcionales.

7.4.2 I;mﬁl_émentacién de sistemas de informacién

La alcaldia Santiago de Tol(i con el propésito de ser. eficiente y transparente en
SUS Procesos - 5;_s_e';;ﬁ;;;it_ancha_;;__:-_ien soluciones ____tec:ndégitasi:'-.:;-.-q_u__ eneren un
fortalecimiento institucional y fograr una satisfaccién en fos usuarios finales,

Dentro de los proyectos de base tecnolégica que se son -objeto de inidiativas
relacionadas con fa implementacion’. de. sistemas de ' informacién 'se van
considerar los siguientes aspectos: . - oo

+ Definicién de alcance y andlisis de requerimientos

< Construccion del sistema ~— ° i

% Puesta en produccién de la solucién incluyendo pruebas'y capacitaciones.
% Uso de la solucién: =+ S

Iniciativa #1: Implementar

n sistema de consulta a la ciudadana del
programa adulto mayor _

% Definicion de alcance y anélisis de requerimientos: Disefio y
construccién de un sistema de consulta de los beneficiarios del programa
adulto mayor que pueda ser consultado desde internet y se integre al sitio
web de Iz alcaldia Santiago de Tolf.

Construccién del sistema: Un aplicativo web con tecnologia que
permita el acceso a las consultas a través de internet sin importar el tipo
de dispositivo mévil o computador.

Puesta en produccion de la solucién incluyendo pruebas y
capacitaciones: El aplicativo puede ser alojado en un servidor local con
una configuracion de IP plblica para que pueda ser accedido desde
internet. Por medio de la oficina de la gestora social se promueven
capacitaciones a la ciudadania.

.
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% Uso de la solucion: La alcaidia puede disponer de un dispositivo de

consulta (mévil o computador) donde los mismos usuarios puedan usar el
aplicativo.

Iniciativa #2: Implementar un sistema de informacién parz la
caracterizacion de la poblacién en condiciones de discapacidad

o
000

Definicién de alcance y anélisis de requerimientos: Sistema que
permita realizar un proceso de caracterizacién a la poblacion en condicién
de discapacidad que incluya variables para el analisis y tratamiento de la
informacion en sus fines pertinentes g
Construccién del sistema: Sistema de escritorio, aplicativo' web o
_aplicativo mévil; que permita a facilitadores (encuestadores) del proceso
‘Ingresar los datos personales y las variables . de  discapacidad de la
poblacion, -~ oo R e e
Puesta en produccién de la _solucién incluyendo pruebas y
capacitaciones: Contrataciéh. del desarrollo o mediante. un equipo
innovador potenciado por la alcaldfa Santiago de Told, una vez realizado
el sistema se capacitan alos usuarios: encuestadores y administradores
Uso de la solucién: Ei Sistema  'si es web puede ser usado en un
computador o mévil .con acceso a internet, si es de escritorio puede ser
usado en.un computador que permita exportar un BD-y para el caso de
aplicativo movil en dispositivos méviles como teléfonos, tablas, etc.

<,
0’0

2,
*§s

3,
e

Iniciativa #3: Implementar un sistema estadistico y de informacién
agropecuario SR e

% Definicién de alcance y anilisi

sis de requerimientos: Sistema que
permita caracterizar fa produccién agropecuaria del municipio Santiago de
Toll, que permita proyecta_z:-:fia'"prodU'§;¢ién de los cultivos para la toma de
decisiones en proyectos productivos e inversion en el campo.
% Construccién del sistema: Contratacién para el disefio e implantacidn
del sistema, o por medio de un grupo -de innovacién tecnoldgica
potenciado por la alcaldia Santiago de Told.
Puesta en produccién de la solucién incluyendo pruebas y
capacitaciones: Ef sistema pude ser de tipo web o mévil con alojamiento
en un servidor local con acceso a la secretaria de desarrollo econdmico y
medio ambiente quien se encargard de alimentar Ia informacion con
actividades estratégica que permitan la caracterizacién, Se capacitaran a
los diferentes usuarios del sistema en su uso y admiracion.
Uso de la solucién: El sistema estd orientado al uso de funcionarios o
profesionales a cargo de la secretaria de desarrolio economico, quienes

?,
0’0

()
hd

(5286 0192

www.santiagodetolu-sucre.govoo

Codigo postal 706010




ALCALDIA MUNICIPAL SANTIAGO DE TOLU INnggE:;g DE
TODOS POR EL CAMEBID! PLANEACION v
5. DIMENCION INFOR!VIACION Y GESTION
COMUNICACION
— 5.2 Plan Estratégico de Tecnologias de Ia MIPG 2017
Informacion PETI

realizan el proceso de ingreso de variables al sistema, para su posterior
estadistica.

Iniciativa #4: Implementar el sistema municipal de informacidn sobre
juventud

o,
’.

)

Definicién de alcance y analisis de requerimientos: Disefic e
implementacion de un sistema de informacidn que permita caracterizar a
la poblacién joven del municipio.

Construccion del sistema: Adquisicidn o disefio y construccidn del
sistema por medio de un equipo innovador impulsado por la alcaidia.
Puesta en produccién de la solucién incluyendo pruebas y

+,
*

&,
e

._;:;'gﬁaﬁ”aéitag:iones: El sistema dentard la capacidad de ingresar la poblacién
joven del municipio, proyecciones educativas para el fomento de

i s

educadién: superior. El proceso puede llevase a cabo en colégios y centros

educativos del municipio. = -
<+ Uso de [a solucién: Si el sistema es web puede ser usado a través de

internet y que permita conectar a los jévenes en su interés para fortalecer

sus iniciativas y red juvenil. -~ =

Iniciativa #5: Implementar un sistema de ad ministracion de los
escenarios deportivos:

% Definicién de- alcance y anilisis de requerimientos: Disefio e
implementacién un'sistema de administracién de escenarios deportivos
por promueva la participacion y la equidad en el deporte, asi como un
control para evitar concurrencia de eventos o actividades deportivas.

» Construccion del sistema: Adquisicién, contratacién o disefioc e
implementacién por parte de un grupo de innovacién potenciado por la
alcaldia, el sistema puede’'ser web que permita a los usuarios realizar la

g

2,
(4

solicitud de préstamo de escenario. s

Puesta en produccidn de la solucidén incluyendo pruebas y

capacitaciones: El sistema puede ser administrado por  usuarios

administradores son asignados por la alcaldia para cumplir la funcidn de

préstamo y administracidn, los ciudadanos podrén solicitar el préstamo de

acuerdo a la disponibilidad y condiciones administrativas.

% Uso de la solucién: Tanto los administradores como usuarios solicitantes
podran acceder al sistema a través de internet con dispositivos
electrénicos teléfono, tabla y computador.
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7.4.3 Servicios de soporte técnico

Es importante aclarar cudles son los niveles de escalamiento en e soporte
técnico y como estin determinados por:

Nivel 1: Se denomina soporte técnico de primer nivel al grupo que proporciona

asistencia fisica y/o remota a reportes relacionados con en equipos de computo,
impresidn, conectividad, entre otros.

Nivel 2: Grupo de especialistas encargados de brindar soporte técnico
especializado a los incidentes reportados.

Nivel 3: Grupo de proveedores que brindan soporte a requerimientos que no

fueron solucionados en nivel 1y 2 y que hacen parte del tramite de garantfas de

los componentes y servicios afectados.

POLITICAS DE OPERACION

1. Los servicios de soporte técnico solo se proporcionaran a - equipos,
periféricos y servicios que hagan parte de la Alcaldia Santiago de Tolt.

2. Todas las solicitudes. para. el*otorgamiento ‘de SerVicios de Soporte se
levantarén via telefonica o via esmail. . Lo

3. En caso que el usuario requiera una copia de respaldo de la informacion
contenida en el equipo, se podré realizar en un medio tagnético y serd
responsabilidad del usuario final la custodia de la informacion.

4. Se atenderdn (nicamente los requerimientos  registrados mediante un
consecutivo de ticket del &rea de sistemas,

5. Todo ficket creado y/o registrado en la’ herramienta de repositoric debe
cumplir con un ciclo de estados, desde la solicitud del requerimiento hasta
su cierre a satisfaccidn, asi como contar con una prioridad asignada.

6. El personal profesional / técnico o Analista de Sistemas seré el encargado
de gestionar los servicios solicitados a través de los medios establecidos, a
su vez es el responsable de garantizar 1a gestion de todos los incidentes y
requerimientos reportados, generar andlisis y reportes que Heven a la
mejora continua de los procedimientos de’ resolucidn de incidentes Yy
solicitudes. '

7. El Profesional de sistemas, es el responsable de garantizar, hacer
seguimiento a los incidentes o solicitudes escalados a proveedores, y

confirmar si fa solucién brindada es acorde a la solicitud realizada por el
usuario.
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DEFINICIONES

% Soporte Técnico: Apoyoc que se otorga al usuario final, cuando se
presenta una afectacion, evento o incidente que interrumpe la operacién
diaria de sus labores, brindando asi una solucidn integral frente a la
situacién y/o falla reportada

TIC: Se refiere a las Tecnologias de Informacidn y Comunicacién

Ticket: Es un archivo o dato numérico contenido Yy generade en el
sistema de seguimiento que contiene informacion acerca de
intervenciones a los incidentes reportados por un usuario final a la mesa
de ayuda de soporte técnico. i
Tiempos de respuesta: Tiempo méximo para contactar

W v,
RO g

- personalmente o via telefénica, después de haber solicitado L
Tiempo de solucién del servicio: Tiempo -estipulado para la solucion
UC: (Contrato
gestion ¢

*,
hd

-,
L

rato de apoyo) Es un.contrato escrito que se realiza entre la
e niveles de servicio y un-proveedor externo para la entrega de

los: servicios que soportan 10s SLA’s entt"é‘jff‘Ia__'.-:jbi'_ga'hizacié_rjf_’-{def’l'l vy el

negocio.

7.5 Modelo de gestién de servicios tecnolégicos

Para disponer los sistemas de informacién es necesario desarrollar la estrategia

de servicios tecnoldgicos que garanticen su disponibilidad y operacién. Esta
estrategia contiene los sigU'ié’ﬁt_es;__cq_mponentes":__'-‘_;:’j_.fs-

* Criterios de calidad y procesos ¢
< Infraestructura vy
Conectividad E
Servicios de operacién . =
Mesa de servicios A
Procedimientos de gestidn

gestion de servicios de TIC

R 7 . » @,
o0 e 0.0 “w

7.5.1 Criterios de calidad y procesos de gestién de servicios de TIC

En el modelo de gestién para la alcaldia Santiage de Tolll se plantea los
siguientes criterios:

< Cualquier contratista que desarrolle proyectos de software para la
Administracién Municipal debe cumplir con una metodologla para
arquitectura de software alineada con lo establecido por MinTIC.
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% Cualquier proyecto de sistema de informacion que se vaya a desarroliar
para la Alcaldia Santiago de Told y que requiera integracion, debe cumplir
con la arquitectura orientada a servicios utilizande los fineamientos vy
plataforma tecnolégica que en tal sentido disponga la Enfidad.

Para las aplicaciones o sistemas de informacién existentes estos podran

recibir manteamiento en el lenguaje y plataforma en los que estdn

desarroilados, en caso de que estos requieran actualizaciones estas se
consideran nuevos desarrollos.

% Toda dependencia que requiera licencias de software debe realizar Ia
solicitud a la oficina Tics y Documental y el rubro por el cual-se va a
realizar Ja compra. En caso que las licencias sean recibidas €n donacién se

- debe informar a la subsecretaria Gestién Tics entregando los detalles de la
i (nombre de licencia, versién, tipo _de ficencia; .nombre de la
compafila que cohstruyo el software, . numero serial o ID, fecha de
recepcion, dependencia quie la va a usar). Esto con el fin. de mantener un
inventario de licencias y aplicativos controlado y centralizado en la entidad

R
0‘0

7.5.2 Infra structura

Se propoﬁé’f;;(jﬁa arqu1tectura fécno_légi_cé_e"}ql_._';é; permltaei desarroilo de los
objetivos p‘lar_}tgﬁdq_s p;jc_l’ra' : eI:-_forta_lgg_im_ien't_o-ff_i'nstit'ut:ion al'en materia tecnoldgica.

La propuesta se basa en las necesidades de la infraestructira en materia de
capacidad, seguridad“y disponibilidad, para soportar ‘no solo los sistemas de
informacién si no también los servicios tecnolégicos v el soporte técnico de la
Alcaldia Santiago de Toll, G

o

“ Infraestructura tecno!()gigq:'-.'}:'Implernentar sistemas de control de
acceso fisico y seguridad perimetral ubicado estratégicamente en los dos
pisos con camaras de visién nocturna y acceso desde internet.

Servidores L
Sistemas de Seguridad: La alcaldia Santiago de Tol: debe garantizar el
uso de antivirus en todos los equipos de compuestos

Sistemas de almacenamiento.

Hardware y equipos de oficina: Comprende toda fa dotacidn vy
administracion de inventarios de los equipos de cdmputo, impresoras,
escaneres, audiovisuales, asi como el software requeride para su
operacion, necesarios para que la organizacion cuente con los recursos
tecnoldgicos para desarrollar las actividades administrativas.
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El uso y administracién de toda la infraestructura tecnoldgica de la alcaldia
Santiago de Told esta reglamentada bajo las politicas dei modelo de seguridad y

privacidad de fa informacidn como parte de las politicas generales de TI vigentes
en la institucidn,

7.5.3 Conectividad

La conectividad de la red en la alcaldia Santiago de Toldes hibrida, ya que cuenta
con red de cableado de par trenzado R145 cat 5 y 6 y dos puntos de acceso

inalambrico por red Wifi. La gestidn en el campo de la conectividad se plantea en
los siguigng:g:s aspectos: e

El uso y administracién de red de la alcaldia Santiago de Told esta reglamentado
en las politicas de seguridad y privacidad de la informacion, con mecanismos
claros para actuar ante cualquier incidente en -base al plan de contingendia
informatico vigentes en la institucion, -~~~ .

7.5.4 Servicios de operacion = ey

La secretaria de planeacién e infraestructura de alcaldia Santiago de Tolt a
través de la oficina de sistemas ha incorporado: politicas de operacion en su
modelo general de seguridad Y privadidad de la informacién, para dar afinidad se
plantearan las politicas de servicios de operacién que son aguellos que
garantizan la operacion, mantenimiento v soporte de Ia plataforma tecnoldgica,
de las aplicaciones de los sistemas de. nformacion y de los servicios informéaticos:
en los siguientes aspectos. LT

Operacién y administracién"de infraestructura
El modelo de operacién y administracion de infraestructura tecnoldgica incluye
todos los elementos de operacin y servicios requeridos para garantizar la
disponibilidad y operacién de la plataforma tecnoldgica.

Las politicas de los actores y actividades para modelo de operacién de
infraestructura se definen a continuacién:

Arquitecto de infraestructura

. Larrers 20 NeL 15 - 4% - Baliewe Municipal st
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La alcaldia Santiago de Told cuenta con un profesional con el perfil de arquitecto
de infraestructura, el cual asegura que los componentes de la infraestructura
estén acorde a los lineamientos de arquitectura definidos por el area de TI,
participa en la definicién y actualizacién de la arquitectura.

Administracion de la plataforma tecnoldgica: servidores, redes Y
comunicaciones La alcaidia Santiago de Tol por medio de la secretaria de
Planeacion e infraestructura a través de la oficing de sistemas dispone de
personal encargado de la operacién y gestién de cada componente (servidores y
redes y comunicaciones). El personal es recomendado que participe en las
sccializaciones, capacitaciones y demas actividades gue involucren: nuevos
componentes tecnoldgicos en la institucién. e

Gestjp: o

La alcaldia Santiago de Told por medio de la secretarfa “de Planeacién e
infraestructura a través de la oficina de sistemas debe contar con mecanismos de
diagnostico 'y monitoreo que permitan 'i'dg_entiﬁca_r_ fallas. apriori-que permitan
implementar soluciones efectivas, evitando colapso en Jos sistemas. El monitorio
debe permitir realizar informes .con alertas en los_umbrales. de alcances en el
hardware y/o incidentes donde se_..-doc'u'mentjen'_Elb’s’_f-_e‘giehj:os_de_errb;r.j[EI gjercicio
de monitoreo debe realizarse de manera ‘permanente ‘en la infraestructura
tecnoldgica de la institucién. s

Gestién del almacenamiento

La alcaldia Santiago de Tol(" por .medio de la secretaria de Planeacién e
infraestructura a través de la oficina de sistemas deberé garantizar la capacidad
de almacenamiento de informacidn dentro .de la arquitectura tecnolégica de la
entidad, como medida especifica: del modelo de seguridad y privacidad de la
informacidn en la que se establece “Toda -informacién de la administracién
municipal Santiago de Tol( en-formato digital debe ser mantenida en servidores
aprobados por La Secretaria de Planeacion a través de la Oficina de Sistemas. No
se permite el alojamiento de informacién institucional en servidores externos sin

que medie una aprobacién por escrito del Comité de Seguridad de la
Informacion”

Recurso humano especializado
La aicaldia Santiago de Told por medio de la secretaria de Planeacion e

infraestructura a través de la oficina de sistemas dispone de personal capacitado
con alta experiencia en al tratamiento recursos tecnologicos.
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Gestion de copias de seguridad

La alcaldia Santiago de Told por medio de la secretarfa de Planeacion e
infraestructura a través de la oficina de sistemas debers garantizar el respaldo,

custodia y restauracion de la informacién mediante mecanismos de copias de
. seguridad “Backup”.

Gestion de seguridad informaética
La Secretaria de Planeacién a través de la Oficina de Sistemas a por medio de!

lider de seguridad informatica administrard las herramientas necesarias para
filtrar el conténido de internet y crearé perfiles para su correcto uso,

La gesti 'n_-.i e la seguridad informética se rea!i_za;.;_dgz;-_;g_a_;uelgc_;io-':Iél_;*[_!fn___d_é:lé de
seguridad y privacidad de la informacion vigente: con as respectivas actividades

enmarcadas en el documento. .

Mantenimiento preventivo

La alcaldia Santiago ~de Told por medio de la_secretaria de . Planeacién e
infraestructura’ a través de la oficina de sistemas debe garantizar que en cada
uno de los componentes de infraestructura se tenga:un‘adecuado mantenimiento
preventivo, si los servicios estén en'un tercero, la institucion: debe solicitar al
proveedor que demuestre los mantenimientos a cada uno de los componentes
mediante informes periédicos mensuales que serdn. revisados por el personal

adscrito a la oficina de sistemas. .

Administracion de aplicaciones

El modelo de administracién de aplicaciones_ contempla los componentes de
administracién de aplicaciones ‘como lo muestra el esquema. Seguidamente
indican las politicas asociadas a la administracién de aplicaciones,

Arquitectura de aplicaciones

La alcaldia Santiago de Toll por medio de la secretaria de Planeacidn e
infraestructura a través de la oficina de sistemas debe asegurar gue las
aplicaciones o actualizaciones que se desarroliarén y/o que pasardn a
produccidn, estén acorde a los lineamientos de arquitectura, plataformas de capa
media y de base de datos; participar en la definicidn y actualizacion de la
arquitectura de aplicaciones, desarrollar los planes de capacidad para proyectar
los crecimientos en las apficaciones que luego se traducen en crecimientos de
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infraestructura, generar Y mantener la documentacién o base de datos de
configuracion de las aplicaciones: documentacion de instalacion, técnica,
interoperabilidad, etc. Unas de las herramientas que apovya la administracién de
las aplicaciones, son las estadisticas de acceso y uso. Con la informacion de uso
es posible realizar analisis de tendencias que permiten inferir el comportamiento
de los usuarios en los diferentes periodos del afio y con ello, planear con
anticipacién las acciones a tomar en fos picos de operacién. Todas las
aplicaciones nuevas deben tener los registros de acceso y las herramientas de

estad

isticas de uso configuradas.

Administracién de bases de datos

La alcaldfa
infraestru

antiago de Told por medio de Ia secretarfa de Planeacion e
a través de la oficina de sistemas se encargard. de la

admil‘!‘is:ffacldnjde;;’It_(?dféf!'s_“:{"l@-s' _bases de datos que *c'ciﬁfdrm'afh_f_.;f:ia:_'_'filétaforma

tecnolégica

Actividades a realizar:

9, &, L 2, @, 3, >, 0, o,
e 4.0 0’0 L 0.0 0 0’9 Hye e

Administracién de capa media

Administr: , Base
Administracion de la actividad delosdatos. . -

Administracion del Sistema Manejador de Base de Datos,

stracion de fa estructura de'la Ba sedeDatos '_

Aseguramiento de la ‘confiabilidad de la Base de Datos.
Confirmacién de la seguridad de la Base de Datos. .~
Generacién de reportes de desempefio. i
Identificacion de causas de fallas, solucidn o escalamiento al desarrollador.
Atencién de requerimientos de consultas.

Ejecucion de los cambios sobre las bases de datos.

La alcaldia Santiago de Toli por medio de la secretaria de Planeacién e
infraestructura a través de la oficina de sistemas se encargara de I
administracion de los componentes de capa media que soportan las aplicaciones

Actividades de administracién:

%3

A%

L S S
9 o o o

Instalacion, actualizacién y afinamiento.

Monitoreo del desempefio Y generacion de reportes.
Identificacion de causas de fallas y solucion.
Ejecucidon de Ios cambios.

Registrar fos cambios de [a configuracion en la base de configuracién.
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Administracién de aplicaciones

La alcaldia Santiago de Toli por medio de la secretarfa de Planeacion e
infraestructura a través de la oficina de sistemas se encargara de la

administracién de los paquetes de software que soportan los sistemas de
informacién.

Actividades a cargo:

9, \/
LC O X g

Monitoreo del desempefio de las aplicaciones.
Identificacion de causas de fallas y escalamiento de los incidentes técnicos
funcionales. .

- Solucidn 2 incidentes de caracter técnico no funcional.

&,
”»

. Preparacién y ejecucion de los cambios sobre. las aplicaciones,
< Seguimiento a la ejecucion de cambios y reinicios: ‘
.:0

Registro de los "t'éh‘;'t’jiosf'-:de_-x_:onﬁguraci'éh'de la aplicaciéﬁ-;j-_éh"f._la base de
configlracién, “in

Estadlst:cas e usoyacceso:

La alcaldia Santiago de Tolu por medio de la secretarfa. de Planeacién e
infraestructura a través de la oficina de sistemas analizaré el uso y acceso de los
sistemas de informacion: por parte de los usuarios, con el objetivo de generar
informes para la mejora continua. R

Actividades a cargo:

* Monitoreo el uso de las aplicaciones y generar reportes de uso.
< Identificacion de dificultades de uso y acceso en las aplicaciones.
% Realizar informe de inoperancia de aplicaciones,

Recurso humano especializado

La alcaidia Santiago de Told por medio de la secretaria de Planeacion e
infraestructura a través de la oficina de sistemas deberd contar con personal

capacitado para intervenir y generar metodologfas para la administracién de las
aplicaciones y sistemas de informacién.
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INTEGRADO DE
PLAREACION Y

GESTION

MIPE 2017

Servicios informaticos

La alcaldia Santiago de Tol por medio de la secretaris de Planeacién e
infraestructura a través de la oficina de sistemas cuenta con los siguientes

servicios informaticos:

{linea PBX

Servicio Descripcion Alcance
Correo El minTIC proporciona a la alcaldia cuentas de correo
electrénico Santiago de Tol( el servicio de corres
electronico institucional con la siguiente
L estructura: usuario@santiagodetolu.gov.c S
Telefonfa | La alcaldia Santiago de Toll cuenta linea telefdnicas v

- | telefénica fija y PBX para Ia comunicacién

. |institucién. -
| La alcaldia Santiago de Toli cuenta con
| proteccién antivirus mediante el software _
| kaspersky. e

con las diferentes dependencias defa

Antivirus Licencias de
antivirus -

7.5.5 Mesa "déf'i:s_ervi&_ijo':s'::-""f_:'_i o

La mesa de servicios tiene como principal objetivo brindar. (de forma efidients,
eficaz, efectiva y -oportuna) soluciones y asistenda funcional vy técnica a los
requerimientos de los. usuarios finales sobre Ia ‘operacién y uso de todos los
servicios ofrecidos por la secretaria de Planeaciéh e infraestructura a través de Ia
oficina de sistemas: Informacidh, Sistemas de Informacién vy Servicios
Tecnoidgicos. e

El siguiente modelo de servicio mugstra los tres niveles de atencién y detalla las

caracteristicas de cada nivel.
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7.5.6 Procedimientos de gestién

PROCESOS DE APOYO: Incluyen aquelios que proveen los recursos necesarios
para el desarrollo de los procesos estratégicos, misionales v de evaluacién. Se
agrupan los siguientes procesos:

Definir los siguientes procedimientos de gestion de tecnologia:

Mesa de servicios
Gestidn de incidentes
Gestion de problemas
Gestidn de eventos
“Gestion de cambios
-Gestidn de seguridad
Gestidn de la configuracién
Gestionde laentrega
Gestion de niveles de servicio
Gestion de disponibilidad T
Gestion de capacidad.y gestién de continuidad. .~

L) 2, &, L) . -0 2, 2, *, », 2,
0.0 0.0 DI R 0.0. oGt 0’4 0“‘ e 0.0‘

7.6 Usoy apropiacién .

Para la administracion :de la alcaldia Santiago de TolG que el éxito an Ia
implementacion de herramientas tecnolégicas esta en-el usoy apropiacion de las
mismas por parte de-los usuarios objetivos, de ‘esta manera cada recurso y/o
aplicacion contribuye al desarrollo integral de fa institucién, al igual gue favorece
en la obtencidn de resultados de manera gily oportuna.

Se formula una politica instituci.oh_ que apunte a indicadores de uso y
apropiacién como la adecuacién tecnoldgica, sensibilizacién, uso y apropiacion de
tecnologias de la informacidn y la comunicacién.:

La politica institucional de uso y apropiacién debe contener los siguientes ejes de
accion:

Capacitacién y Formacidn.
Acceso a la tecnologia.
Procesos institucionales acordes.

3 < *,
L34 0’0 h

Acciones dentro del marco de la politica de uso y apropiacion TI
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»e

programas de capacitacidn, entrenamiento y sensibilizacién para la
incorporacion de TIC.

Incrementar la oferta de productos funcionales basados en tecnologia que
permitan disminuir la manualidad o agilizarlos tramites.

Migrar procesos tradicionales de papel y firmas con tinta a procesos
digitales y firmas electrénicas, disminuyendo tiempos de prestacién del
servicio, mejorando la calidad Y accesibilidad de la informacién,
garantizando su seguridad y proteccién

Involucrar nuevos canales de comunicadién que permitan la interaccidn
entre funcionarios, funcionarios — ciudadanos y ciudadanos - servicios
Fortalecer los esquemas de fa entidad para facilitar e implementar el
teletrabajo

* Fomentar esquemas que permitan prestar servicios a ciudéq__anps-_-qtge se
.encuentren fuera del rango de accién o se. encuentren: con limitaciones

&,
L

¥s

s

o,
9%

N
o

ﬁsmasdeas:st:raunaumdad de atencién..
Mejorar Iaf_,'iusabi!ida'd"dé‘-:fios_;_:_s_istema_s-'de informacion |nststgc_idn_ales para
que su uso sea agil y natural, disminuyendo la resisténcia de uso vy

o,
L

agilizando 1a prestacion del servicio

% Normalizar bases de datos para fadlitar el acceso e integracién de nuevos
sistemas que involucren la misma con un servicio o producto . ..
Desarrollar soluciones

partir de la existente

que permitan la generadién de nueva informacién a

(3
0"

Crear plataformas de " entrenamiento continuo de forma asincrona vy
dinamica que permitan articular las tecnologias dentro del contexto giobal
de fa institucidn a través de los cambios de personal

Crear igualmente recursos:de capacitacion para los usuarios de los nuevos

.
e

L/
0

servicios basados en la TIC'
Plan de incentivos para el us

L/
"y

o fébiécién de las TIC.

8. MODELO DE PLANEACION -

El modelo de planeacién incluye los lineamientos que guian la definicién del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, e
presupuesto, el plan de intervencidén de sistemas de informacidn, el plan de
proyectos de servicios tecnoldgicos y el plan del proyecto de inversién.

8.1 Lineamientos y/o principios que rigen el plan estratégice de TIC

€l plan estratégico de TIC de la alcaldia Santiago de Tol(l estd basado en los
lineamientos de la metodologia IT4+ y de acuerdo al Marco de Referencia de
Arquitectura Empresarial para la Gestién de TI del Estado colombiano, el PETI es
el artefacto que se utiliza para expresar la Estrategia de TI, hace parte integral
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de la estrategia de la institucién y es el resultado de un adecuado ejercicio de
planeacion estratégica de TI. El presente documento esta proyectado a 2 afios y
debera ser actualizado anualmente a razén de los cambios de la estrategia del

sector, la institucién y la evolucidn y tendencias de las Tecnologias de la
Informacién.

8.2 Estructura de actividades estratégicas

Teniendo en cuenta las iniciativas, metas y/o proyectos de TI contempladas en el

plan de desarrollo, se consolidé la siguiente tabla fragmento del plan de accion
PETI. e

8.3 Plan maestro o Mapa de Ruta

Dominio Marco | ~ TActvidades

“HER(S) 2B6 0182

wwwasartiagodetelrsucre.gov.on

Codige postal 706010




ALCALDIA MUNICIPAL SANTIAGO DE TOLU
"TODOS POR EL CAMBIO™

5. DIMENCION INFORMACION Y
COMUNICACION
5.2 Plan Estratégico de Tecnologias de la
Informacion PETI

MODELO
INTEGRADO DE
PLANEACION Y

GESTION

MIPG 2017

'fTecno!og 1cos_ :

o f:segur;dad

olicitar adquisicion -
Definir tipo de mfon'namon
‘Realizar coplas de :

;:Soiicn;_ar aqu!Slc;on - -

apropiacion del sitio we

institucional

Dominios del Marco de Referencia de la Arquitectura Empresarial

1. Gobierno de TI
| 2. Estrategia de TI
3. Gestion de informacidn

oy g.:rgrngmu"‘:s- A3
:-&n.xcr,': 6Tl
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| 5. Servicios tecnoldgicos
| 6. Uso y apropiacién

8.5 Plan de intervencidn sistemas de informacidn

Con el objetivo de lograr una mayor alineacién con los procesos y mejorar el
apoyo sobre los mismos se plantea un plan de intervencién de sistemas de

informacién, se definen los siguientes objetivos especificos del plan de
intervencion:

Disponibilidad y calidad de 1a informacidn

», 2, . &
s -0.0 0.# e

Para el desarrollo del plan de intervencién de.sistemas de informacién y sus

respectivos objetivos se trabajara con el enfoque-basado en procesos. -

El proceso. de intervencién a los sistemas de informacin también incluye el
Sistema de Gestién de Seguridad de la Informacién (SGSI), el cual se plantea por
medio del enfoque basado en procesos. El SGSI se incorpora a la entidad
mediante la adopcion ‘de un modelo PHVA que define las etapas de
establecimiento, implementacion, operacién . seguimiento, mantenimiento vy

mejora del sistema frente a la seguridad de la informacién.

Para el funcionamiente eficiente del Sistema de Gestién de Seguridad de la
Informacion, se deben identificar y.gestionar las actividades que involucren ia
proteccion de la informacion de los procesos de la Alcaldia Santiago de Toll
buscando que estas practicas ' de seguridad"ff;;_s_ean integradas en el actuar
cotidiano de los empleados, .contratistas, poblacidn y los diferentes entes que
tengan alguna relacién con la entidad.

Este enfoque basado en procesos para la gestién de sistemas y seguridad de la
informacidn hace énfasis en la importancia de:

% Comprender los requisitos de los sistemas en materia de seguridad Y
privacidad de la informacion de la institucién v la necesidad de establecer

politicas, procedimientos y objetivos en relacién con Ia seguridad de la
informacion.,

B
{@) Torrem 2 ne 15~ 43 - By
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Determinar, disefiar, implementar y operar controles para dar tratamiento
a los riesgos de seguridad de la informacidn que afecten los procesos de
la organizacién.

% Incorporar actividades de proteccién de informaciéon a nivel de los
procesos dentro de! alcance de SGSI,

El seguimiento y revisién permanente del desempefio y eficacia def SGSL.

La mejora contindia basada en ia medicion de los objetivos planteados
inicialmente '

S,
e e

Teniendo en cuenta e} énfasis planteado, el Sistema de Gestidn de Seguridad de
la Informacién adopta el modelo de procesos “Pianiﬁcar-Hacer-ver_iﬁca'r_-A_gtuar"
(PHVA), aplicandolo para estructurar todos los procesos que apoyan el siste

El SGSI toma como elementos de entrada los requisitos de seguridad de ia
informacién, las expectativas planteadas por las_necesidades. de ‘la - alcaldia
Santiago de TolG en cuanto.a proteccién y tratamiento de la informacién, y a
través de Ia_s;--'ajcdén'éé’"y"p'rdé:é'sos____diseﬁadd’s’bara soportar el sistema (SGSI)
produce resultados en materia de segutidad de Ia informacién que buscan
cumplir estos requisitos y expectativas, como se muestra ena siguiente gréfica.

UHACER. L cicem
Wepldrmeetar v Operat of | MANTENBIEINTO
P gdg; T ¥ IMESORAS,

VERIFICAR
4y Segdmbsntay !
Povisar el SeR o0

Las etapas del modelo de procesos que enmarcan el SGSI se definen de la
siguiente forma:

Planificar (establecer el SGSI): En esta etapa se establece Ia politica, los
objetivos, procesos y procedimientos de seguridad pertinentes para gestionar el
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riesgo y mejorar la seguridad de la informacion, con el fin de entregar resultados
acordes con las politicas y objetivos globales de la organizacidn.

Hacer (implementar y operar el SGSI): En esta efapa se implementa y
opera la politica, los controles, procesos y procedimientos del SGSI.

Verificar (hacer seguimiento y revisar el SGSI): En esta etapa se evalla v
en donde sea aplicable, se mide el desempefio del proceso contra la politica v los
objetivos de seguridad vy la experiencia préctica, asi como se reportan los
resultados a la direccidn para su revisién.

Actuar (mantener y mejorar el $GSI): En esta etapa se emprenden acciones
correctivas y preventivas con base en los resultados de la auditorfa interna del
SGS1 y la revision por la direccién, para lograr la mejora continua del SGSI..

CION 2018 Y 2019

Implementacion del SGSI: Este trabajo implica la revision de Ia
documentacion existente y ajustes necesarios de acuerdo a la operacién de cada
proceso, la socializacién de los ajustes y las responsabilidades de los procesos a
nivel central, entrega de informacién para publicar de acuerdo-con fa ley de
transparencia y el apoyo en la-implementacién y ‘seguimiento del SGSI a nivel
teritorfal. -~ e T

Integracion del SGSI con el SIG: Esto implica ajustes en la politica general

del SIG, revisién del _procedimiento de' riesgos; - revision documental de los

procesos que se pueden ver afectados y modificados por las responsabilidades o
actividades que se anexan en la implementacién del SGST.

Identificacién de activos'y clasificacion de la Informacién: identificar los
activos de informacién de los procesos misionales vy clasifica de acuerdo con la
ley 1581 y 1712, posteriormente se realizard la identificacién y clasificacion de
los procesos estratégicos y de apoyo. . ¢

Gestién de riesgos de seguridad: En Ja identificacién de los activos de
informacion, revisién de procesos y actividades cotidianas se identifican algunos
resgos que afectan o pueden afectar la integridad, disponibilidad y
confidencialidad de la informacidn; permitiendo- identificar y determinar los
tratamientos y métodos de mitigacién apropiados y factibles a implementar en la
Alcaldia Santiago de Told, asi como los tiempos requeridos para su ejecucion.
Andlisis de vulnerabilidades: Teniendo en cuenta la infraestructura
tecnolégica se planifican los andlisis de vulnerabilidades a determinadas
aplicaciones y medios fisicos que pueden afectar informacién calificada como de
gran importanda para la Alcaldfa Santiago de Told.

Sensibifizacion: Dar a conocer la importancia de proteger la informacion a la
que por el ejercicio de sus funciones el funcionario o contratista tiene acceso,
ademas de socializar el Sistema de Gestidn de Seguridad de la Informacion a
nivel central territorial.
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Auditoria: Apoyar en la formacién de auditores internos. Apoyar una autoria

interna del Sistema,

Apoyo para la seleccién de la herramienta de Gestién del SGSI: Se
identifican los requerimientos técnicos de Ia herramienta de administracién del

SGSI y se apoya en la consecucién de ia misma.

8.6 Plan de proyectos de servicios tecnoldgicos

OBJETIVOS
% Brindar soporte técnico de nivel 1y 2 permanentemente s
% Gestionar soluciones a incidentes escalados a niveles3y4 *
< _Generar reportes de actividades e informes de manera eficiente . = -
** Mantener en optimo desempefio la infraestructura y red de fa entidad
* Mantenery mejorar los canales red fisica .o
METODOLOGIA

El rea TI_Ei'i_dziép_éndré de un-técnico de tiempo cempletc en Jjornada. aboral para
atender las solicitudes de soporte en'fa infraestructura fisica:de la alcaldfa.

La atencién de sopo

: '¢h‘|éi§'téz’i:¥u-}' ol
e Al

Tt SoponeNpel 1T

PLAN DE ACCION 2018 Y 2019

rte técnico estd enfocada bajo el siguiente esquema.

Mantenimiento preventivo: programar actividades con el propdsito de mantener
los dispositivos tecnolégicos funcionando de la manera més satisfactoria posible.
Para esto hay que hacer una que otra prueba de vez en cuando, mientras més
sistematicos seamos mas indoloro es el proceso. Todo con el objetivo de evitar Ia
mayor cantidad de problemas, o de mitigar el dafio en caso de una falla.

Actividades que pueden programarse para el manteamiento preventivo:
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Desfragmentar los discos duros

Realizar respaldos de los datos almacenados.

Instalar las actualizaciones de seguridad de nuestro sistema operativo.
Mantener nuestras aplicaciones actualizadas.

No instalar software inestable o de dudosa procedencia.

Navegar la web de manera responsable.

Limpiar nuestros datos de navegacion cada cierto tiempo.

Instalar alguna herramienta antimalware y hacer un scan periédicamente.
Administrar los programas que inician con el sistema y remover los que
sean innecesarios.

Monitorear ef consumo de recursos de las aplicaciones para saber. cuando

&, o o 3 4+ *, <, () 0.
b 0’0 0‘0 L o4 e 0'0 RICI R M

*
e

s necesario un upgrade de nuestro hardware.
-Vadiar la papelera de reciclaje.

&,
o

Mantenimiento correctivo: Este es el que hacemos cuando algo falla, una vez
que se diagnostica el problema se busca una manera de solucionarlo. La mayorfa
de las veces; los problemas de un-ordenador son de software: malware,
aplicaciones que consumen muchos recursos, demasiados archivos basura
ocupando_espacio en_disco, paquetes. rotos, falta: de ‘actualizaciones, drivers
obsoletos, la solucién de estos incidentes ‘en el peor de los.casos es formatear el
equipo. Los problemas de hardware son. mucho: mas delicados, usualmente son
mas agresivos: pantallazos :azules, kernel “panic, cuelgues repentinos, sonidos
extrafios, el ordenador se apaga solo, incluso ho encender, En algunos casos se
logra corregir el dafio cambiando pizas o en su defecto dar de baja el equipo o

enviarlo a garantfa, . .
Antivirus: El drea TI es responsable de garantizar la proteccién con software
antivirus en los equipos de la alcaldia Santiago de Tolide acuerdo a las politicas
de seguridad vigentes. .

Diagndsticos de red: Realizar -diagndsticos periédicos en la red, para
determinar latencia del servicio y garantizar el éptimo funcicnamiento.

Informes periédicos: Realizar informes de las actividades en la mesa de
soporte, con las respectivas observaciones, acciones preventivas vy correctivas.,

8.7 Plan proyecto de inversién

Con el fin de garantizar los recursos para la implementacion del PETI se plantea
el siguiente proyecto de inversién para la gestion de TI en la Alcaldia Santiago de
Toll, en el cual se definen las actividades y subactividades a desatrollar en e
mediano plazo de acuerdo con las lineas de accién, actividades, entregables e
indicadores del plan maestro.
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2. PLAN DE COMUNICACIONES DEL PETI

ESTRATEGIA DE COMUNICACION PUBLICOS EXTERNOS PARA LA

APROPIACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

FASE 1

Objetivo general

Motivar a la ciudadania a hacer parte de comunidades virtuales conformadas por
los diferentes grupos de interés existentes en el Alcaldia, con el fin de .generar
espacios, mecanismos y herramientas de interaccidn para que los distintos
actores sociales, de manera abierta y transparente,. participen y debatan sobre

temas'é”sg'n:giial_éé:s;-q'ué_;:ir__r}'pag:ta:n_ en sus propios con Jan p
las decisiones que apuntan a resolver sus problemas de desarrolio.

Objetivo especiﬁce #1

extos y hagan parte activa en

Fomentar'_'; ia . nte raccaonypa rtlcrpamon entre Ios d xferentes gru pos de interes

conformados

s por fos ciudadanos del Municipio Santiago de Tolii con el fin de que

se generen procesos de intervencién que permitan-acercar al ciudadano con los
procesos que se gestan al interior de la administracion de la‘Alcaldfa.

ACCIONES

L)
’00
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Promocionar los canales de interaccion dispuestos para todos los
ciudadanos de fa ALCALDIA.

Habilitar los espacios de _interaccién existentes en Ia pagina web
santiagodetolu.gov.co. E

Habilitar el Chat existente en la péagina web del Municipio para propiciar
espacios de interaccién'y participacion ciudadana.

Implementar foros que contemplen temas de interés general para todos
los ciudadanos.

Invitar lideres comunitarios a vincularse a los diferentes canales de
interaccidn y participacién ciudadana habilitados por el Ente.

Revisar constantemente los correos electrénicos habilitados mediante el

canal de servicio de atencién al ciudadano para responder las PQR
enviadas por los ciudadanos.

www.sintiagedetolu-sucre.goves
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Objetivo especifico #2

Convocar a la ciudadania y grupos de interés para la participacidn a través de los
medios electrénicos y los espacios generados para promover los procesos de
democracia en linea por parte de la administracién municipal.

ACCIONES

2,
L

Generar incentivos & través de Correos electrénicos a los lideres Y grupos
de interés  con la informacién de los  medios electrénicos que se
utilizardn por la  administracidn municipal para realizar los procesos de
rendicién de cuentas y participacién ciudadana. E -

< ‘Generar un espacio denominado “En Linea Santiago de Toli

- Mas social y
~productiva” en donde los ciudadanos del municipio: puedan participar e
'-ih;':'idirﬁ_';.'SOb;iel.}3ic_'s"-g-.fproc;esos, programas _y -proyectos de normatividad a
desarroflar. .- L
Publicar los” objetivos de los “espacios generados para la: participacion
ciudadana, las condiciones para participar, los tiempos de respuesta, y las
Indicadores de evaluacion. .~ 0
Namero de grupos de interés vinculadas en’ los diferentes. canales de
interaccién y participacion habilitadas en'la pagina. =~ ¢
Ndmero de participaciones en el foro. i
Nmero de participaciones en el Chat.
NUmero de visitantes del portal.
Namero de foros propuestos. o
Calidad en los temas propuestos en.los foros.
Calidad en los temas propuestos en Chat.

Y
L

+, ¥,
9 40

L ST S ST YR
o o o S o o

% Resultados obtenidos de la patticipacion a través de los medios
electrénicos habilitados .

%+ Calidad de los mecanismos de seéuim_iento habilitados para realizar
seguimiento a la construccion de planes y politicas.

% Cantidad de resultados publicados por medios electrénicos sobre las
consultas para la construccién de politicas, planes Y programas vy la toma
de decisiones.

FASE 2

Sensibilizar e informar a la ciudadania de la Alcaldia Santiago de Tolli sobre los
tramites y servicios habilitados en el sitio web con el fin de generar un

porcentaje significativo respecto a la realizacién de los tramites y servicios
propuestos en linea.
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Objetivo especifico #3

Promoacionar los tramites y servicios dispuestos al servicio de Ia ciudadania y
empresas de [a Alcaldia.

ACCIONES

% Elaborar una pieza de comunicstiva (visual, radial) que permit
promocionar los tramites y servicios dispuestos para la utilizacidén de los
ciudadanos.

< Campafia de motivacién para invitar a los ciudadanos a utilizar:los trémites
y:servicios disponibles en linea. o

< Difundir las piezas comunicativas creadas a través del sitio Web

Objetwoespec!ﬁco#4 e

Promover la utilizacién de los trémites y servicios ofrecidos en el sitio web de la
Entidad con el fin de motivar a la ciudadania a reducir en tiempo y en costos los

procesos y procedimientos para la realizacién de los mismos. .

ACCIONES

% Socializar a través ‘de’ enclentros presenciales con” la' ciudadanfa los
trdmites 'y servicios disponibles en linea . @ través de la pégina
www.santiagodetolu.gov.co Difundir a través de los medios locales:
prensa, radio, television 'y pégina Web de la Alcaldia los trémites y
servicios automatizados para el uso de la ciudadania. Habilitar a través del
chat de la pagina de la Alcaldia, soporte en linea, con el fin de resoiver
dudas e inconvenientes que Ia ciudadanfa tenga respecto a la realizacion

de los trémites y servicios en linea. = .

% Brindar a la ciudadanfa los mecanismos. y ayudas necesarias para la
6ptima realizacidn del tramite y servicio ofrecido.
< Generar a través de las dependencias responsables de los trémites vy
servicios en linea disponibles, mecanismos informativos para que la
ciudadania poco a poco pase del campo presencial al campo virtual en
cuanto a la realizacién de los tramites Y servicios.
INDICADORES

<+ Numero de personas sensibilizadas en los encueniros presenciales.

©

» Nimero de medios locales en los que se difundio informacién sobre
trémites y servicios ofrecidos.
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Nimero de dudas resueltas a través del chat respecto a los procesos para
la realizacion del trémite y servicio en linea.

< Calidad en las ayudas ofrecidas a la ciudadania.

< Calidad de la informacidn brindada por las dependencias responsables del
tramite y servicio.

4 NOmero de personas que utilizaron los tramites y servicios disponibles en
Iinea.

ESTRATEGIA DE COMUNICACION PUBLICOS INTERNOS PARA

INFORMAR SOBRE EL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION -

Objetivo general

Motivar y sensibilizar a los funcionarios dé la Alcaldia Santiago de Tol( para que
utilicen los espacios, mecanismos y herramientas de.interaccién  contemplados
para la participacion . cludadana, con el. fin ‘de’ que informen -y Jjustifiquen
periédicamente  su accionar mediante un"proceso. de rendicidn de cuentas que
supone un intercambio_bidireccional entre’ la- administracién -municipal v los
Cludadanosy grupos deinterés, . o

Objetivo especifico #5_
Informar a los funcionarios sobre. los mecanismos institucionales disefiados para

asegurar que sus acciones és'téh;;_engamiha_a:a;s bajo los preceptos legales y
constitucionales. Pr

ACCIONES

<+ Promover las capacitaciones virtuales brindadas por el programa Gobierno
en linea para servidores piblicos.

% Realizar capacitaciones que contemplen temadticas sobre las
herramientas  de interaccidn, participacion ciudadana v rendicion de
cuentas que el ente territorial habilitd para el intercambic entre la
ciudadania y los funcionarios.

» Promover la participacién de los funcionarios en los diferentes espacios
habilitados por el Ente Territorial para denerar interaccion con la
ciudadania y los grupos de interés.

< Generar en todas las dependencias eventos virtuales de rendicion de
cuentas para la ciudadania y los entes de controt.

*
»
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Publicar los resultados obtenidos a partir de la apertura de los espacios
electrénicos para la democracia en linea,

Motivar a los funcionarios a revisar e interactuar en los espacios
electronicos habilitados para la democracia en linea, en los tiempos
estipulados.

Generar y construir los planes, programas y politicas conjuntamente con
las opiniones realizadas por la ciudadania y los grupos de interés a través
de los espacios electrénicos habilitados.

2,
"y

*
oo

Objetivo especifico #6

Involucrar a todos los funcionarios mediante acciones concertadas: _bi;@jﬁ_éadas,
que les permita tener conocimiento sobre la estrategia de Gobierno en linea y

todas;s_l_.i:s"f__

ACCIONES o

% Boletin informativo bimensual, que contenga informacion de. terés para
tod_os’-5_[¢s:'-imiembros._dg_ laorganizacion. ..

% Generar espacios para que los funcionarios. puedan: enviar_stigerencias o
proyectos que mejoren las: acciones concertadas sobre la estrategia de

Promover espacios: para que ‘el comité GEL, y los demas funcicnarios

puedan comunicarse y asi mismo conocer las necesidades de informacién

y las actividades que se desarrollan por medio de la estrategia GELT en el
ente Territorial. = g o

2,
&t

Indicadores de evaluacion

% Nlmero de actividades pi_'&iﬁéédés-;y-'f}f.ejecutadas para la rendicién de
Cuentas. Cantidad de resultados obte'nid_p_s. a partir de la apertura de los

espacios. e

< Calidad de los resultados presentados :

< Nimero de politicas, planes y programas construidos a partir de las
opiniones dadas por la ciudadania a través de los espacios electrénicos de
participacién,

% Calidad brindada por los funcionarios que fideraron los espacios de
interaccidn y participacién habilitados.

%+ Cantidad de capacitaciones brindadas a los funcionarios

% Calidad de las temédticas presentadas a los funcionarios sobre sobre las

herramientas de interaccidn, participacién ciudadana y rendicidén de
cuentas.

SaRl R I (5) 286 0192
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< Numero de funcionarios sensibilizados,

FASE 4

Sensibilizar e informar a los funcionarios de la Alcaldia Santiago de Tolii sobre los
tramites y servicios habilitados por el Alcaldia para atender a la ciudadania con el
fin de generar una mejora en los procesos de gestidn, administracién v en la
calidad de los servicios y tramites en linea que se ofrecen.

Objetivo especifico #7

Comunicar a los fundionarios de la Alcaldia Santiago de Tol sobre los tramites v
servicios ofrecidos en el sitic web de la Entidad con el fin de que todos los
funcionarios tengan conocimiento sobre los procesos Y procedimientos que se
automatizaron para e servicio de la comunidad.

ACCIONES

% Socializar a través de encuentros presenciales coni los funcionarios los
trémites y servicios  disponibles: “en linea_a. través de la pégina

www sanfiagodetolugoveo s o Ty
Difundir a través..de los medios internos +{cartelera, ‘boletines, correos
electrdnicos) los tramites v sérvicios automatizados para el uso de la
ciudadania. Establecer los responsables del chat quebrindara soporte
en linea, con el fin de resclver dudas e inconvenientes que la ciudadanfa
tenga respecto a la realizacion de los trdmites y servicios en linea.
% Generar los mecanismos 'y ayudas ‘necesarias para la dptima realizacién
del tramite y servicio ofrecido. =
% Capacitar a los funcionarios de las. dependencias responsables de los
tramites y servicios disponibles en linea respecto a la nueva forma en la
que se daran los procedimientos establecidos para los mismos.

v,
0'0

Objetivo especifico #8

Fomentar la integracidn para que a través del comité de Gobierno en iinea las

dependencias identifiquen y optimicen los trémites v servicios de cada una de las
dependencias.

ACCIONES

< Campafia de motivacién para invitar a todos los miembros del ente
territorial participar en la estrategia de Gobierno en Linea.

)
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% Crear politicas de identidad y culfura con las cuales los funcionarios se
regiran para prestar un servicio de calidad Y proyectar la imagen deseada
de manera efectiva.

** Generar capacidades a todos los funcionarios del Ente Territorial con el fin

de que tengan conocimiento sobre teméaticas referentes a la estrategia de
Gobierno en linea.

Indicadores

NGmero de funcionarios sensibilizados en los encuentros presenciales
Ndmero de medios internos en los que se difundidé informacién sobre

», 4,
g 0’0

trémites y servicios ofrecidos. e
:Calidad en las respuestas dadas a las dudas planteadas a través del chat.
 Calidad en las ayudas construidas para ofrecer a la cudadanfa, = =
Conocimiento que tienen los funcionarios sobre los tramites y servicios

2 +, &
R 49 o0

ofrecidos en linea,
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POLITICAS DE COMUNICACION

. El vocero representativo del Ente Territorial serd el Alcalde, lo anterior
debido a que los voceros deben ser competentes y atender toda clase de
situaciones que surjan y sean causa de incertidumnbre o duda con respecto
al ente Territorial. En caso de crisis sélo el Alcalde o en su defecto el
Secretario de Gobierno seran quienes suministren la informacién
necesaria.

. Todo plan de comunicacién debe ser supervisado y aprobado por el
comité de gobierno en Iinea, la oficina de prensa o l0s asesores de
despacho del Ente Territorial para garantizar el vinculo entre los intereses
munidipales el discurso ideolégico, la realidad organizacional y la im:
proyectada, : -.

. Los funcionarios tendran siempre presente el eslogan de la administracién
para su labor, con el-fin de promover el buen funcionamiento'y éxito en
los procesos organizacionales,

. Todos los pablicos internos deben velar por cumplir con los objetivos de la
organizacion y poner en préctica los valores organizacionales para prestar
un excelente servicio y atencién al cliente. . .

. La imagen visual serd: conocida, valorada. y preservada por fodos los

funcionarios del ente territorial. ..

. Todo boletin de prensa, comunicado de prensa, carta; memorando, correo
electrénico.o cualquier ‘otro documento que emita el ente Territorial debe
adaptarse a las indicaciones de Ia politica editorial en cuanto al manejo de
la informacién, expresién, redaccion, disefioy colores institucionales.

« Anualmente se realizara un diagnéstico del clima organizacional, con el fin
de velar por el buen desarrollo de las fabores vy las refaciones entre los
miembros del Ente Territorial para determinar de qué manera los
miembros se han apropiado del eslogan de la administracién municipal.

. Anuaimente se realizard un “diaghdstico de imagen con los publicos
externos con e fin de conocer cuél es el estado de imagen organizacional
y conocer las huevas nécesidades de la organizacin para buscar posibles
soluciones.

. El Ente territorial lHevara un registro de toda comunicacién
correspondiente a publicaciones, documentos de investigacion, actas e
informaciones, asi como aparicién en los medios que involucren [a labor
de la organizacion.

10.Todo mensaje e informacion que se emita al interior y exterior de la

organizacién se tiene que caracterizar por la consistencia, congruencia y

coherencia con lo planteado en su filosofia organizacional y eslogan.

11.Los medios de comunicacidn se utilizaran para promover el eslogan de la
administracion municipal, la identidad y la cultura organizacional, asf como

e IR OBy RGO 92
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también para reafirmar la imagen deseada y proyectada, para fomentar el
sentido de pertenencia de los publicos internos v externos y para difundir
cada uno de los procesos, proyectos y logros que se lleven a cabo para
cada una de las fases de la estrategia de Gobierno en Linea,

MEDIOS A UTILIZAR PARA LAS ACCIONES DE PUBLICOS EXTERNOS

Pagina web de la Entidad Territorial
Uso de las redes sociales

Folietos

Notas para radio

Pa'sacélles

», (7 (/)
o LG X

e

*

: Bo!etmesde prensa
Envio de’ correos electromcos SRR
Ruedas de prensa Video inst{tuc:ona! Reumones mformatlvas

\J 2, 9, L) (7
e v 0’0.. LS >

MEDIOS QU PUEDEN UTILIZAR PARA LAS ACCIONES DE PUBLICOS
INTERNOS st IR T e 2 LR

Boletln- de prensa mtemo SR
Notasen carteieras : & g A
Envio de mformac;on por correos e!ectromcos =
Reuniones: mformatwas Video institucional Presentacwnes

» 2, () L2
LG MO X X
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REFERENCIAS

Gufa para el disefio de un Plan Estratégico de las Tecnologias de Informac:on
disponible en el siguiente enlace:

hitps: /’fwww mmtic gov.co/portal/604/articles15399 foin marauesm’g"ﬁd :

Guna G ES.06 Guia: Estructtira PETI del Marco de. Referenc1a . e;;._
Gestién de TI; sponible en el siguiente enlace: g
http: //www.mm‘t{c:'aov co/arcsuatecturats/ﬁ%/w?:artzde 15031 E’zt”ﬁ

Guia de Indlcadores del domlmo de Estrategla del Marco de Referencua -iﬁde
Arquitectura Empresarial para la Gestién de TI del Estado; disponible en el
siguiente enlace: hiip: //www mi nt:c c;o\; co[arauztecmratif&%ﬁfaﬁ ieg*
8827 mdscadores mdf :

s [ {5) 286 01 92
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